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Mozilla-ohjelmistojen
aukkoja tukkoon
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Viestintaviraston CERT-FI on julkaissut varoituksen Firefox-
ja Thunderbird-ohjelmistoista I0ydetyista haavoittuvuuksista.
Ohjelmistoista on julkaistu uudet versiot, jotka paikkaavat
useita aukkoja.

CERT-FI suosittelee haavoittuvien ohjelmistojen kayttajia
paivittamaan Firefox-ohjelmistonsa versioon 2.0.0.2 tai 1.5.0.10
ja Thunderbird-ohjelmistonsa versioon 1.5.0.10.

Firefox vuotaa

Firefox-selainohjelmistosta on |0ydetty myds
haavoittuvuuksia, joihin ei ole vield saatavilla korjausta.
JavaScript-kasittelyyn liittyvdan haavoittuvuuteen on julkisesti
saatavilla olevahyvaksikayttomenetelma.

JavaScript-haavoittuvuutta hyvaksikayttamalla hyokkaajan voi olla
mahdollista suorittaa kohdejarjestelméassa omaa
ohjelmakoodiaan jarjestelméaan kirjautuneen kayttajan oikeuksilla.

Haavoittuvuutta voidaan hyvaksikayttaa tietylla tavalla muotoillun
www-sivun tai sdhkdpostiviestin avulla.

JavaScript-haavoittuvuuden hyvaksikayttdéa voidaan rajoittaa
poistamalla JavaScript kaytdsta, kunnes haavoittuvuuteen on
saatavilla korjaus. Ohjeet asetusmuutoksen tekemiseen

on saatavilla osoitteesta:

http://www.us-
cert.gov/reading_room/securing_browser/#Mozilla_Firefox

http://www.digitoday.fi/tietoturva/2007/02/26/mozilla-
ohjelmistojen-aukkoja-tukkoon/20074932/66
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