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Ollaksesi onnellinen,
sinun taytyy elaa piilossa
20.3.2007 16:41 — Peter Fleischer

Sanotaan, etta: “pour vivre heureux, il faut vivre caché.”
Elaaksesi onnellista elamaa, sinun taytyy elaa piilossa. Olisipa se
vieldkin nain helppoa.

Nykyisin uskomme yleisesti henkilokohtaisia tietojamme

muille ihmisille. Matkapuhelimet paikallistavat sijaintimme
muutaman sadan metrin tarkkuudella. Luottokortit

rekisteréivat mista ruoasta pidamme, misséa teemme ostoksia ja
missa hotelleissa yovymme. Hakukoneet kirjaavat mita
etsimme ja milloin.

Liike-elamalle tAm& merkitsee suunnatonta velvollisuutta toimia
vastuullisesti ja kasitella henkildtietoja niiden vaatimalla
tarkkuudella. Kysymys on tarked myds hallituksille.

Vuosikymmenia poliitikot ovat joutuneet taistelemaan
saavuttaakseen tasapainon henkilétietosuojan ja poliisin
toimivaltuuksien valilla luonnostellessaan
rikosoikeuslainsdadantod, ja yleensa he ovat pelanneet varman
padalle asettuen yksilon oikeuksien puolelle. Mutta syyskuun
11. paivan tapahtumien seka Madridin ja Lontoon hirvittavien
pommitusten jalkiseurauksena hallitukset ovat
maailmanlaajuisesti yrittdaneet palauttaa tasapainon
antamalla enemman valtaa poliisille ja siind sivussa
aloittaneet kiihkean vaittelyn siita, missa turvallisuuden ja
tietosuojan valinen raja kulkee.

Patriot Act

Yhdysvaltojen Patriot Act -laki helpotti lakia valvovien

tahojen paasya ihmisten henkil6tietoihin siten, etté ne voisivat
nopeammin tutkia terroritekoja. Lakia on laajalti kritisoitu

siitd, etta se tekee tyhjaksi yksilonvapautta suojaamaan
tarkoitetut pitk&aikaiset turvatoimet.

Euroopassa poliitikot ovat lahestyneet ongelmaa toisesta
nakokulmasta vaikka nayttaakin silta, ettd seuraukset olisivat
samat: henkilgtietosuojan mureneminen. EU:n tietojen
tallennusdirektiivi vaatii puheluoperaattoreita ja Internet-
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yrityksia sailyttamaan kayttajiensa tietoja, kuten lahetettyja ja
vastaanotettuja sahkoposteja, puolesta vuodesta kahteen
vuoteen, jotta poliisi voisi kayttaa niita vakavia rikoksia
tutkiessaan.

N&ain Saksassa, noin Hollannissa

Useimmat eivat nae tdssa mitaan ongelmaa. Vaitetaan, etta taméa
vaikuttaa vain terroristeihin, ja ettei viattomalla ole mitaan
salattavaa. Direktiivia aiotaan kuitenkin soveltaa eri tavoin

eri maissa. Esimerkiksi Saksan oikeusministerio on paattanyt,

ettd kaikkien sdhkdpostipalvelujen tuottajien taytyy varmistaa
asiakkaidensa henkil6llisyys ennen kuin he voivat avata

tilin. Tama tekee tehokkaasti lopun nimettomista sahkopostitileista.
Alankomaiden oikeusministerio ehdottaa, etta yrityksia
vaadittaisiin sailyttaméaan tieto puhelimen tai Internet-palvelujen
kayttajan sijainnista.

Tietojen sailyttamisdirektiivi on asetettu kyseenalaiseksi

monella rintamalla. Jotkut epailevat, onko direktiivista todella
hyotya terrorismin vastaisessa taistelussa, koska tekniikkaan
perehtyneet ihmiset pystyvat kayttdmaan Internetia siten, etta he
eivat jata jaljitettavia jalkia. On myds epaselvaa voittavatko hyodyt
massiivisen tietokannan luomisesta aiheutuvat

turvallisuusriskit. Ratkaistavaksi jad myds kysymys, voidaanko
direktiivia lainkaan soveltaa Euroopan ulkopuolella

sijaitseviin yrityksiin.

Nimettomana Googlessa

Googlessa emme pyyda asiakkaitamme todistamaan
henkilollisyyttaan ennen kuin annamme heille
sahkdpostiosoitteen. Uskomme, ettd ihmisilla on oikeus kayttaa
sahkopostia nimettdmasti. Otetaan esimerkiksi
toisinajattelijoiden mahdollisuudet anonyymiin viestintaan.
Tulisimme asettamaan kyseenalaiseksi kaikki valtion

taholta tulevat yritykset saada meidat toimimaan toisin.
Hyvaksymme luonnollisesti velvollisuutemme auttaa poliisia
silloin kun tiedustelut tehdaan asianmukaisen
oikeusmenettelyn kautta.

Mielestdmme henkilokohtaisella tietosuojalla on merkitysta.
Google on kiinnittanyt tietosuojaan huomiota jo tuotteidensa
suunnitteluasteella. Esimerkiksi pikaviestipalvelumme

kayttajat voivat yhdella painikkeella estda keskustelun muita
osapuolia tallentamasta viesteja koneelleen. Liséksi

useimpia palveluitamme on mahdollista kayttaa rekisterditymatta.
Haluamme, etta tietosuojamenettelymme, samoin kuin
hakukoneemme, on yksinkertainen ja helposti ymmarrettava,

ei koukeroista lakitekstia.

Rekisteritiedot vanhennetaan
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Emme usko, ettd monimutkaisiin kysymyksiin [6ytyy aina
helppo kylla tai ei -vastaus. Arvioimme jatkuvasti
menettelytapaamme ja keskustelemme siitd sdanndllisesti
tietoturva-asiantuntijoiden kanssa. Askettain muutimme
kayttajien vanhojen rekisterditymistietojen tallennusmenettelya.
Muutamme n&ma tiedot nimettdmiksi puolentoista vuoden
kuluttua (niin kauan kun laki ei vaadi sailyttamaan niité kahta
vuotta) paitsi, jos kayttgjat toivovat rekisterditymistietojensa
sailyttamista pidempaan. Menettelytavan muutos parantaa
kayttajien tietosuojaa ja mahdollistaa sen, ettd voimme
tulevaisuudessa noudattaa tietojen tallennusvaatimuksia.

Keskustelu tietosuojasta kiihtyy, kun tietojen
tallennusdirektiivi sisallytetdén lakiin Euroopan-laajuisesti.
Euroopan Unioni on kirjannut sekéa tietosuojan etta
turvallisuuden perusoikeuskirjaansa. Molemmat

periaatteet ovat tarkeita, ja avoin ja rehellinen keskustelu on
naiden kahden tasapainottamisessa valttamatonta.

Peter Fleisher has over 10 years&rsquo; experience in
the field of data protection, now as Google's Privacy
Counsel for Europe, and previously as Microsoft&rsquo;s
privacy lead for Europe and Director of Regulatory Affairs.
He was educated in the US (Harvard College and Harvard
Law School) and in Germany (LMU- Munich), and has
worked for the last decade in Paris.
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