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Viime viikolla käynnistynyt Nordean verkkopankin
asiakkaiden tietoja kalasteleva phishing-kampanja on
osoittautunut laajaksi. Kaikkia huijaussivustoja ei
Viestintäviraston CERT-FI-ryhmän mukaan ole vieläkään saatu
suljetuksi.

Kalasteluhyökkäys jatkuu edelleen. CERT-FI:n mukaan
sivuilla kysellään suomalaisten lisäksi Norjan, Ruotsin,
Tanskan, Saksan, Viron, Liettuan, Luxemburgin, Latvian ja
Puolan palvelujen tunnuksia.

Kalasteluoperaatioon on käytetty ainakin seitsemää eri
palvelinta Virossa, Romaniassa, Bulgariassa, Koreassa,
Chilessä ja Yhdysvalloissa. Näistä neljä oli toiminnassa vielä
keskiviikkona.

CERT-FI:n tietojen mukaan samoja palvelimia käytetään
samanaikaisesti  jopa satojen huijaussivustojen
tarjoamiseen. Toteutustapa viittaa valesivustojen
luomiseen tarkoitetun Rock Phish -verkkourkintatyökalun
käyttöön.

Sivuille ohjaavia sähköpostiviestejä on arvioiden mukaan
lähetetty jopa miljoonia.

Käyttäjän hämäämiseksi selaimessa näkyvään osoitteeseen on lisätty
näennäisesti Nordeaan viittaava osa.

CERT-FI:n sivustolla on lisätietoja Nordean kalastelusta sekä
ohjeita phishingiltä suojautumiseen.

http://www.digitoday.fi/tietoturva/2007/03/29/nordean-
kalastelu-jatkuu-yha/20077833/66
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