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MessageLabs arvioi urheilijoilla ja krakkereilla olevan
yhteinen päämäärä: Pekingin olympialaiset.

Tietoturvayritys on tunnistanut viimeisen puolen vuoden
aikana kolmetoista erillistä ja kohdennettua
olympialaisaiheista troijalaishyökkäystä.

- Nämä hyökkäykset on kohdennettu sellaisiin organisaatioihin,
joilla on erittäin luottamuksellista ja arvokasta tietoa kuten
armeijoihin ja hallitusten elimiin, Alex Shipp
MessageLabsista varoittaa.

Eri organisaatioita on lähestytty muun muassa
Kansainvälisen olympiakomitean nimissä, ja sähköpostiviestien
otsikoissa on vilahdellut esimerkiksi soihtuviestiä.
MessageLabsin mukaan kaikki hyökkäykset yhtä lukuun
ottamatta ovat olleet peräisin Aasian ja Tyynenmeren
alueen ip-osoitteista.

Mdb-tiedostoilla sisään

Kohdennettujen hyökkäysten tähtäimissä ovat yleensä tietyt
henkilöt organisaatioissa. Iskut ovat tyypillisesti rajoittuneita
ja niissä satsataan uskottavuuteen. Äskettäin Yhdysvalloissa
herätti huomiota yritysjohtajiin kohdistettu sähköpostihuijaus,
johon lankesi useampikin henkilö.

Olympialaishyökkäyksissä on käytetty muun muassa Microsoft
Office Database (mdb) -tiedostoja piilotettuna usein zip-
pakettiin. Kun mdb-tiedosto on ajettu, tietokoneen levylle
tipahtaa exe-tiedosto, joka varastaa tietoja.
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