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Internetissä muutama viikko sitten havaittu erittäin laaja
verkkohyökkäys luotettuja sivustoja vastaan yltyi uudestaan,
Websense varoittaa.

Hyökkäyksessä normaalisti luotetut verkkosivut valjastetaan
syöttämään haittaohjelmia vierailijoiden koneille.

Suomessa ainakin Tietokone.fi oli kyseisen hyökkäyksen
ensimmäisen aallon uhri. Silloin haittaohjelmia jaeltiin eri
domainista kuin mitä hyökkääjät nyt käyttävät. Domainin takana on
kuitenkin edelleen kiinalainen ip-osoite.

Uhrisivuilla käyvien koneille tungetaan kahdeksalla
erilaisella hyökkäyskeinolla, jotka Websensen mukaan kaikki
iskevät Microsoft-sovelluksia vastaan. Etenkin sellaisia
selaimia vastaan, joista ei ole poistettu MS07-004 -vml-
haavoittuvuutta.

Websense pitää mahdollisena, että viimeisimmän aallon
uhreina on ollut maaliskuun tapauksen tavoin ehkä yli 100
000 url-osoitetta. Viimeisimpinä uhreina ovat olleet
esimerkiksi eräät YK:n ja Iso-Britannian hallituksen sivut.
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