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Rock Phish -ryhma iskee
uudella tekniikalla
pankkeihin

25.4.2008 10:22 — Kalevi Nikulainen

EMC:n tietoturvadivisioona RSA on paljastanut uuden
kalasteluhankkeen. Siind hyddynnetaan samanaikaisesti
tietojen kalastelua ja troijalaisia.

Hyokkaysten kohteena nayttavat RSA:n mukaan olevan
erityisesti pankkialan yhteisot. Rikolliset pyrkivat hankkimaan
esimerkiksi verkkopankkitunnuksia sdhkopostiviestien ja
aidolta nayttavien haittaohjelmien avulla. Hytkkayksista kertoi
ensimmaisend RSA:n tietoturvakeskus AFCC.

- Pohjoismaissa uudentyyppisia iskuja ei ole tietojemme
mukaan toistaiseksi havaittu. On kuitenkin todennakoista, etta
hyokkayksia yritetaan jossain vaiheessa myds Suomessa.
Tarkoituksemme on paljastaa ja estaa hyokkaykset jo ennalta,
sanoo RSA:n myyntijohtaja Petri Vilander.

Hyokkaysten takana on RSA:n mukaan Rock Phish -ryhma,
joka on tehnyt maailmanlaajuisia iskuja verkkopankkeihin

ja muihin verkkomaksua hyédyntaviin jarjestelmiin vuodesta
2004 lahtien. Ryhman uskotaan sijaitsevan Euroopassa.

Rock Phishin hyokkaysten maara on merkittava. Ryhma on
toteuttanut arviolta yli 50 prosenttia kaikista
verkkourkintatapauksista maailmassa. Taloudelliset

menetykset ovat kohonneet kymmeniin miljooniin euroihin.
Tahan asti rynman ei ole tiedetty hyddyntdneen hyokkayksissaan
aidolta nayttavia haittaohjelmia.

Uudet verkkohyokkaykset yhdistavat tietojen kalastelun ja
haittaohjelmat. Rikolliset pyrkivat hyokkayksen aikana
hankkimaan luottamuksellisia tietoja ja valittamaan niita
edelleen. Samanaikaisesti koneelle tarttuu harmittoman
nakoéinen ohjelma, troijalainen.

Zeus-nimisen troijalaisen avulla verkkorikolliset voivat

varastaa kaikkea henkilokohtaista tietoa aina, kun kayttaja

likkuu milla tahansa verkkosivuilla. Troijanhevonen voi

maaritelman mukaan olla naamioitu hy6dylliseksi esimerkiksi
kayttamalla sopivaa nimea tai sisallyttamalla ohjelmaan myds hyddyllisia
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ominaisuuksia. RSA ilmoittaa, etté sen tietoturvapalvelu on
perehtynyt Zeus-nimiseen troijalaiseen, sen levidmistapaan

ja muunnoksiin. Zeuksesta on tdh&n mennessa I6ytynyt yli 150
varianttia, jotka yrittavat hyokata finanssiyhteisoihin ja muihin
maailmanlaajuisiin organisaatioihin
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