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Sqgl-pistos nousee kohti
haittaohjelmien karkea

25.4.2008 16:25 — Timo Poropudas
timo.poropudas@sanoma.fi

Suomessakin joitakin sivustoja saastuttanut Nihaorrl.com-
hyokkays on kiertanyt maailmalla. Ohjelma kayttaa
verkkopalvelujen tietokantoja tartuttamispesakkeina.

Nihaorrl.com-hyodkkays on kaksivaiheinen. Ensimmaisessa
vaiheessa pyritdan saastuttamaan julkinen verkkosivu
haittakoodilla sql-pistos-tekniikalla (sql injection), sanoo
tietoturvatalo Nixun asiantuntija Pekka Sillanp&a.

Tamantyyppiset injektiohyokkaykset ovat toisella sfaasp
Top 10:n listassa tyypillisimmista web-sovellusten
haavoittuvuuksista.

Toisessa vaiheessa kayttajat, jotka selaavat saastunutta
sivustoa, joutuvat hyokkayssarjan kohteeksi, joilla pyritd&n
muun muassa ottamaan haltuun kayttajan kone.

- Mikali kayttajan koneen paivitykset eivat ole ajan tasalla, nailla
hyokkayksilla on suuri mahdollisuus onnistua, Sillanp&aa sanoo.

Vastaavat hyotkkaykset ovat yleistyneet maailmalla. F-
Secure Kertoi eilen tietoturvablogissaan, etta tahan mennessa
on tavattu kolme domainia, joista hyokkaysta on levitetty:
nmidahena.com, aspder.com ja nihaorrl.com.

F-Securen mukaan taman tyyppisten hyokkaysten leviaminen
johtuu siita, ettd yha useammat nettipalvelut kayttavat
tietokantapohjaisia jarjestelmia nopeuttaakseen toimintaa.
Monet niista sallivat kayttajien ladata sisaltoa tietokantoihinsa.

- Ellei dataa sanitoida ennen kuin se tallennetaan, on
mahdotonta kontrolloida mita palvelu tarjoaa sivuston
kayttajille, F-Securen blogissa kirjoitetaan.
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