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Valtioneuvosto:
Tietoverkoissa iso
rikollinen infrastruktuuri

8.5.2008 14:41 — Kalevi Nikulainen

Tietoverkkoihin on syntynyt huomattavat mittasuhteet
saavuttanut rikollinen infrastruktuuri, todetaan
valtioneuvoston tandan keskiviikkona hyvaksymassa sisaisen
turvallisuuden ohjelmassa.

Ohjelmassa todetaan, etta tietoverkkorikosten vaikutukset
ulottuvat usein usean valtion alueelle. Verkossa toimii
valtioiden rajojen yli toimivia rikollisryhmia, jotka
tavoittelevat helposti rahaksi muutettavaa tieto-
omaisuutta, kuten luottokorttitietoja tai verkkopalvelujen
kayttajatunnuksia.

Tietoverkkorikollisuuden seuraava kehitysvaihe tuo sisdisen
turvallisuuden ohjelman mukaan mukanaan erityisesti
uusia asiakkaisiin kohdistuvia hydkkaystapoja, kuten
sahkaoisten asiointipalvelujen sovellusistuntojen
kaappaamisen ja massiivisessa maarin toteutetut
identiteettivarkaudet.

Ohjelma listaa. etté ainoastaan tietoverkoissa esiintyvia
rikoksia ovat esimerkiksi tietomurrot,
palvelunestohydkkaykset ja haittaohjelmien avulla tapahtuvat
identiteettivarkaudet.

- Nama rikokset uhkaavat teknisten jarjestelmien toimintaa ja
saattavat myds vaarantaa niistéa riippuvaisia yhteiskunnan
kriittisia perustoimintoja. Tietoverkkorikokset voivat liittya
laittomaan tietosisaltoon, kuten esimerkiksi rotuvihaan
yllyttdmiseen, lasten seksuaalista hyvaksikayttoa esittavan
materiaalin julkaisemiseen tai tekijanoikeuksien suojaaman
materiaalin levittdmiseen, selvitetdan ohjelmassa.

Liséa tehoapetoksiin

Tavanomaisia rikoksia, kuten petoksia ja vaarennyksia,
toteutetaan tietoverkoissa tavoitteena lisata tehokkuutta,
taloudellisuutta sekd mahdollisuutta haivyttaa tekijadan itseensa
viittaavat jaljet. Tietokoneet, tiedonsiirtoverkot ja erilaiset
paatelaitteet liittyvat lahes aina talousrikosten seka monien
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muiden tavanomaisten rikosten toteuttamiseen.

Verkkoa kaytetddn myos rikollisryhmien véliseen yhteydenpitoon
rikosten valmistelussa, laittoman tyévoiman rekrytointiin,
omaisuusmassojen liikutteluun ja terroristisiin tarkoituksiin.

- Tietoverkkorikoksista ei ole talla hetkella saatavissa tdsmallisia
tilastotietoja. Poliisille tehtyjen ilmoitusten ja selvitettyjen
rikosten maara ei kuvaa kokonaisrikollisuuden maaraa ja
piilorikollisuuden maaran arvioidaan olevan suuri.
Viestintaviraston CERT-FI-yksikén keraamat tilastot eivat kuvaa
suoraa rikollisten ilmididen kehittymista.

Ohjelman mukaan tietoturvallisuutta vaarantava rikollisuus
uhkaa merkittavasti yritysten tietopddomaa, tehokkuutta ja
kilpailukykya. Tietoturvallisuusriskit ja -tilanne tunnetaan
yrityksissa huonosti.

Yha yleistyva tietoturvallisuusongelma talla hetkella on toimisto-
ohjelmien haavoittuvuuksien hyvaksikayttaminen

yritysvakoilun toteuttamiseksi. Verkkopalveluita tarjoavien
yritysten suojausten parannuttua rikolliset ovat

kohdistaneet toimintaansa selvasti heikommin suojattuihin
asiakkaiden koneisiin.

Ohjelmassa méaaéritetdan sisdisen turvallisuuden keskeiset
tavoitteet ja toimenpiteet poikkihallinnollisesti. Ohjelman
tavoitteena on, ettd Suomi on Euroopan turvallisin maa
vuonna 2015.
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