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Ahvenanmaalla skandaali
musiikin jakelusta
maakuntahallituksesta

9.5.2008 12:39 — Kalevi Nikulainen

Ahvenanmaan karajaoikeus on maarannyt Tekijanoikeuden
tiedotus- ja valvontakeskuksen TTVK:n hakemuksesta
paikallisen teleyrityksen Alands Datakommunikationin
keskeyttamaan tekijanoikeudella suojatun aineiston jakelun
maakuntahallituksen liittymasta.

Kyseessa oli Suomen ensimmainen tekijanoikeuslain nojalla
annettu keskeyttamismaarays.

Teletunnistetiedoista kavi ilmi, etta liittyméa oli Ahvenanmaan
maakuntahallituksen nimissa ja sen kayttajaksi oli merkitty
maakuntahallituksen palveluksessa oleva henkilo.

Liittyman kautta oli ennen keskeyttamismaarayksen taytantbonpanoa
jaossa tuhansia musiikkikappaleita. Oikeudenhaltijat

sopivat asian Ahvenanmaan maakuntahallituksen ja tdméan
palveluksessa olevan henkilon kanssa.

Ahvenanmaan maakuntahallituksen liikenneosaston paallikko
Niklas Karlman on harmissaan tapahtuneesta.

- Tyonantajana meidan on huolehdittava siita, etta tyontekijamme
eivat syyllisty laittomuuksiin. Emme hyvéaksy tallaista ja

olemme ryhtyneet toimiin tydntekijéidemme valistamiseksi.
Tiedostamme hyvin tallaisen toiminnan uhan tietoturvalle.

Ensimmaista kertaa Suomessa paljastui, etta tydnantajan
nimissa olevaa liittymaa kaytettiin laittomaan tiedostojen
jakamiseen.

Maailmalla vastaavia tapauksia on ollut jo useita.

Englannissa marraskuussa 2007 tehdyn tutkimuksen

mukaan yksi kymmenesta toimistotyontekijasta ja yksi viidesta
alle 25-vuotiaasta kayttaa tydbnantajan konetta myos laittomaan
musiikin lataamiseen.

TTVK:n lakimies Jaana Pihkala ei usko, etta
Ahvenanmaan tapaus on Suomessakaan poikkeuksellinen.
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- Tyopaikoilla on usein tehokkaammat nettiyhteydet, jotka
houkuttelevat varmasti myds vertaisverkkojen laittomaan
kayttoon, jos sellaiseen on taipumusta. Joku saattaa myos
naiivisti luulla, etta kiinnijaamisriski tyénantajan koneelta
toimittaessa on pienempi. Huolestuttavaa on se, ettei
ajatella lainkaan tietoturvariskeja tai mahdollisia
oikeudellisia seuraamuksia tydnantajalle.

Tietoturvariskit ovat TTVK:n mukaan vertaisverkkojen
laittomassa kaytdssa huomattavat.

Vertaisverkot ovat sdhkdpostin ohella yksi yleisimmista

virusten, troijalaisten ja vakoiluohjelmien levittdmiskeinoista.
Lisaantynyt vertaisverkkoliikenteen kryptaus kasvattaa
tietoturvariskia entisestaan,koska se ehkaisee palomuurin
toiminnan. Liséksi p2p-ohjelmien kaytto edellyttda lahes aina, etta
myo6s omalta koneelta laitetaan tiedostoja jakoon. Riski siita,

etta nettiin vuotaa vahingossa jotain, mita ei pitéisi,on

erityisesti tydokoneelta toimittaessa huomattava, arvioi TTVK.

Esimerkiksi kesakuussa 2007 la&keyritys Pfizer tiedotti, etta
noin 17 000 silloisen ja entisen tydntekijan nimet ja
henkil6tunnukset vuotivat nettiin, koska yrityksen tyontekijan
avopuoliso oli kayttanyt yrityksen kannettavaa tietokonetta
laittomaan tiedostojenjakoon.

Syyskuussa 2007 Citigroup-pankki vahvisti, ettd 5 200
asiakkaan henkil6tietoja oli vuotanut nettiin, koska pankin
tyontekija kaytti tiedostojenjako-ohjelmaa laittomasti
tyokoneellaan
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