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Tietosuojavaltuutettu
tehotarkastaa verkkosivut

13.5.2008 13:54 — Jukka Lehtinen

Tietosuojavaltuutettu kiinnostui verkkopalvelujen tavasta
kertoa siitd, mita tietoja niiden vierailijoista keratdan. Kesalla on
luvassa tehotarkastuksia.

Tietosuojavaltuutettu Reijo Aarnio on huolissaan
verkkopalvelujen tavasta ilmoittaa omat yksityisyyden

suoja -periaatteensa. Siksi tietosuojavaltuutetun toimisto
alkaa syynata suomalaisia verkkosivuja toden teolla kesalla.

Aarnion mielestad suomalaisten verkkosivujen selostukset

kavijoista kerattavista tiedoista ovat esilla luvattoman huonosti. EU-
barometrin mukaan suomalaiset verkkopalvelut parjasivat

heikosti juuri yksityisyydensuoja-periaatteista

kertomisessa.

- Yritysten tulisi kertoa avoimemmin, mita tietoja he kerdavat,
Aarnio sanoo.

Puolelta kymmeneltd Sampo Pankin asiakkaalta on tullut
valituksia verkkopankin keraamista tiedoista.
Tietosuojavaltuutetun toimisto selvittda asiaa.

Aarnion mukaan kyse on siita, etta jos kayttajan koneelle
asennetaan joitain ohjelmia, kayttgjalla on oikeus tietda, mita tietoja
hanesta keratddn. Sampo Pankin kayttgjiltd edellytetddn Java-
ohjelmistoalustan asentamista.

- Selvitamme onko kayttajia informoitu tarpeeksi, Aarnio
sanoo.

Sampo Pankin tiedonkeraystiedothieman piilossa

Sampo Pankin tiedotuspaallikon Timo Anttilan mukaan siita,
mita tietoja ker&tédan, kerrotaan pankin sivuilla.

Tiedot I6ytyvat etusivusta lahdettaessa viiden linkin takaa
kohdasta, jossa kerrotaan pankin kayttamista Java-
appleteista. Tietojen I6ytaminen vaatii vahan vaivaa.

- Muutimme yhteen kohtaan sanamuotoa. Sana www-
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sivuja muutettiin muotoon www-sivujamme, Anttila sanoo.

Sampo Pankin verkkosivujen mukaan pankki keraa tiedot

muun muassa siitéa, milla Sampo Pankin sivuilla vieraillaan,

mitd selainta vierailija kayttaa, milta sivuilta hdn on Sampo

Pankkiin tullut ja mita kayttojarjestelmad han kayttaa. Myos kavijan ip-
osoite otetaan talteen.

Useat verkkopalvelut kerdavat samanlaisia tietoja kavijoistaan.

Sampo Pankin mukaan tietoja kaytetaan yksinomaan
asioinnin helpottamiseksi ja tilastotietojen saamiseksi.
Tilastotietoja kaytetaan verkkopalveluiden parantamiseen,
kerrotaan Sampo Pankin sivuilla.

Tietosuojavaltuutetulle ei tule usein valituksia urkkivista
verkkosivuista. Aarnion mielesta niita voisi tulla enemmankin.

Vesileimatekniikallasuojaudutaan khalastelulta

Sampo Pankissa on uudistuksen my6td mahdollista ottaa
kayttoon myos watermarking- eli vesileimatekniikka. Pankin
mukaan tekniikkaa kaytetaan tosiaikaisesta tapahtuvaa
tietojen khalastelu-uhkaa vastaan.

- Lisdamalla tiedon asiakkaan asiointitietoihin, pankki voi
havaita tapahtumat, jotka poikkeavat asiakaan
tavanomaisesta asioinnista ja jotka antavat aiheen epailla,
ettd asiakas ei ole todennakoisesti itse tehnyt kyseista
tapahtumaa, kerrotaan pankin sivuilla.

Tallainen tapahtuma voisi olla esimerkiksi suuri ulkomainen
tilisiirto, joka ei sovi asiakkaan profiiliin.

Vesileima muodostetaan laskemalla asiakkaan
tietokoneen tiedoista hash-luku, jota ei voi purkaa. Tiedot
voivat muodostua esimerkiksi koneen prosessorista,
muistista ja kiintolevysta. Tietojen keruu edellyttaa tietojen
tallettamista valiaikaisesti kiintolevylle.

Asiakkaan tietokoneen tietoja ei vélitetd pankin jarjestelmééan,
ainoastaan niista muodostettu luku, kerrotaan Sampo
Pankin sivuilla.
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