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Tallainen on Microsoftin
lahja Vantaan poliisille

13.5.2008 16:10 — Aleksi Moisio aleksi.moisio@sanoma.fi

It-viikko tutustui todisteidenkeruuohjelmaan, jota Microsoft
jakaa usb-tikuilla eri maiden poliiseille. Vantaan poliisin it-
rikosrynma on kayttanyt ohjelmaa jo vuoden paivat.

Rikollinen kayttdd yha useammin tietokonetta rikoksensa
tekemiseen. Siksi myds todistusaineisto rikoksesta
muodostuu monissa tapauksissa ykkosista ja nollista.

Tama on ongelma poliisille. Se painii alati paisuvien
<span>rikosteknisten todistemaarien kanssa.

Esimerkiksi Itd-Uusimaan aluetta palveleva Vantaan
kihlakunnan poliisilaitoksen kolmihenkinen it-rikosryhméa
tutki viime vuonna 20 teratavua todistusaineistoa.

Kasiteltavan todistusaineiston maara moninkertaistuu joka vuosi.
Tana vuonna todistusaineistoa on kertynyt jo 10,8 teratavun
edesta.

Nain kertoo yksikkoa johtava rikosylikonstaapeli Jari
Javanainen. H&n kertoo, miten ohjelmistoyhtié Microsoftin
poliisilaitoksille lahjoittama Cofee-ohjelma (Computer
Online Forensic Evidence Extractorin) toimii.

Honkongin poliisille tyéskennelleen Anthony Fungin
kehittant@éfee-ohjelmaa esiteltiin 350 poliisille huhtikuun
lopussa Microsoftin pAdmajassa Redmondissa.

Paikan paalla olleen Javanaisen mukaan kyseessa on
Windows-sovellus, joka on tarkoitettu helpottamaan ja
nopeuttamaan poliisien todisteiden keraamista.

Graafinen ohjelma koostuu 150:std komentokehotteen

puolella suoritettavasta kaskysta, jotka kerddvat tietoa kaynnissa
olevan tietokoneen toiminnasta, prosesseista,

verkkoyhteyksista ja niin edelleen. Ohjelma voidaan

asentaa esimerkiksi usb-tikulle tai cd-levylle.

Todisteiden kerddminenkuluttaa it-poliisin resursseja

Kun tieto ohjelman olemassaolosta paatyi julkisuuteen,
tietokoneharrastajat herasivat
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Moni pelkaé Microsoftin luoneen salaovia suosittuun
Windows-kayttojarjestelméan. Monen mielikuvissa Cofee on
vaarallinen tiirikka, joka vaarin kasiin paatyessaan saa aikaan
valtavasti tuhoa.

Javanaisen mukaan pelot ovat kuitenkin ylimitoitettuja.

- Cofee itse ei tee mitddn mullistavaa. Se vain nopeuttaa ja
helpottaa todisteiden keraamista, han sanoo.

Juju on tama. Alati yleistyvat tietomurrot, bottiverkot ja muu
tietotekniikkarikollisuus tyollistavat it-yksikkdd. Nykyisella&n
rikospaikalle pitaé lahettaa tehtavaan koulutettu poliisi. Tavoite on,
ettd ainakin osa ndista tehtavista voitaisiin antaa Poliisikoulusta
valmistuneelle rivikonstaapelille.

Javanainen toivoo, etta Cofeen ansiosta hdnen ei tarvitse
lahettdd yhta kolmesta miehestaan kentalle.

Rikosylikonstaapeli istuu keskella poytakoneiden,
kannettavien, palvelinten ja johtojen tayttdm&& huonetta ja
napauttaa auki MacBook Pro -kannettavan. Siin& hyrraa
Windows XP.

Javanainen kirjautuu sisaan, tokkaa usb-tikun kiinni ja
napsauttaa Cofeen konfigurointiin tarkoitetun ohjelman
kuvaketta. "Process id=0x9ac"-virheilmoitus

pomppaa esiin.

Paljon pelatty "vakoilulaite" toimii, kuten moni
muu ohjelma: satunnaisesti.

Ohjelma ei murra salasanoja

Vaikka Cofeen konfigurointitytkalu kieltaytyy kaynnistymasta,
ohjelma kuitenkin todistettavasti toimii.

Javanainen sanoo yksikkdnsa kayttaneen ohjelmaa kahdessa
tapauksessa.

Ohjelma suorittaa poliisin maarittelemat kaskyt ja keraa naiden
tuottamat tiedot kollaboratiiviseen raporttiin.

Javanainen esittelee raporttia, johon Cofee on kerannyt
tietoja muun muassa koneen verkkoliikenteestd, siihen
asennetuista ohjelmista ja niiden asetuksista.

Toisin kuin verkkokeskusteluissa on huhuttu, ohjelma ei
osaa Javanaisen mukaan murtaa yhtakaan salasanaa.

Jos rikollinen on jattanyt koneensa auki ja lukinnut Windows-
kayttojarjestelman, Cofee on voimaton. Ainakin
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tehdasasetuksilla.

Poliisilla on kuitenkin omat keinonsa paasta salasanojen

ohitse joissain tapauksissa. Kun rikosepaily kohdistuu

yrityksen tyontekijaan, poliisi saa salasanan yleensa jarjestelman
yllapitajalta.

Se, mita tietoja poliisi saa tutkinnassaan kerata, maaritellaéan
laissa. Esimerkiksi ip-verkon ylitse valittyvien puheluiden
salakuuntelemiseen poliisi tarvitsisi erilliset luvat.

Javanainen ei ole huolissaan siita, ettd ohjelma saattaa paatya
variin kasiin.
- En née sitd, miten Cofee kaantyisi hakkerityokaluksi. Eihén se

tee mitaan uutta, Javanainen sanoo.

Kunhan Cofeen kayttokoulutus on aloitettu ja ohjelma on
konfiguroitu suomalaiseen rikostutkintaan sopivaksi, it-
rikosyksikko toivoo sen kayton yleistyvan poliisissa.

- Yhteisty6 vakivaltarikosyksikon kanssa on jo aloitettu,
Javanainen sanoo.
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