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Microsoft paikkasi kuusi
haavoittuvuutta laajalta
alueelta

14.5.2008 10:41 — Kalevi Nikulainen

Microsoft on tdn&an julkaissut nelja ohjelmistopaivitysta, jotka
korjaavat kuusi Windows-kayttojarjestelmén ja sen
komponenttien sekd MS Office -sovellusten

haavoittuvuutta.

Paivityksista kolme korjaa korkeimmalta
vakavuusluokitukseltaan kriittiseksi luokitellun
haavoittuvuuden, kertoo Viestintaviraston tietoturvayksikko
CERT-FI.

Paivitys MS08-026 korjaa Microsoft Wordista ja Microsoft
Word Viewerista kaksi muistin kasittelyyn liittyvaa
haavoittuvuutta. Haavoittuvuudet liittyvéat .doc-tiedostojen
tyylisivujen kasitelyyn ja .rtf-tiedostojen merkkijonojen
kasittelyyn. Ne mahdollistavat hyokkaajan omien komentojen
suorittamisen kohdetietojarjestelmassa. Myos Microsoft Office
2004 for Mac ja Microsoft Office 2008 for Mac ovat
haavoittuvia.

Paivitys MS08-027 liittyy Microsoft Publisher -

ohjelmistoissa havaittuun haavoittuvuuteen. Haavoittuvuus
johtuu muistinkasittelyvirheesta Publisher-formaatissa
olevien tiedostojen kasittelyssa. Haavoittuvuutta
hyvaksikayttamalla hydkkaaja voi suorittaa omia komentojaan
kohdetietojarjestelmassa. Haavoittuvuuta voi hyvaksikayttaa
houkuttelemalla kayttdja avaamaan tietylla tavalla muotoiltu
Publisher-tiedosto.

Paivitys MS08-028 korjaa Windows 2000, XP ja Server
2003-jarjestelmissa kaytetyssa Microsoft Jet 4.0 Database
Engine -komponentissa olevan muistin kasittelyyn liittyvan
haavoittuvuuden. Haavoittuvuus mahdollistaa hydkkaajan

omien komentojen suorittamisen kohdetietojarjestelmassa.
Haavoittuvuutta voi hyvaksikayttaa houkuttelemalla hydkkayksen
kohde avaamaan tietylla tavalla muotoiltu MDB-formaatissa
oleva tiedosto. Haavoittuvuuteen on esiintynyt hyvaksikaytt6a

ja se on julkisesti tiedossa.

Paivitys MS08-029 korjaa kaksi haavoittuvuutta muun
muassa Microsoft OneCare, Antigen, Windows Defender
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ja Microsoft Forefront -ohjelmistoissa kaytetysta Microsoft
Malware Protection Engine -komponentista. Haavoittuvuus
liittyy Microsoft Malware Protection Enginen tapaan kasitella
tiettyja tiedostotyyppeja. Haavoittuvuuksia hyvaksikayttamalla
kohdetietojarjestelmassa on mahdollista saada suoritettua
palvelunestohyodkkays.
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