digitoday

Troijalainen pystyy
puuttumaan selaimen ja
pankin valiseen
lilkenteeseen

16.1.2008 07:00 — Marko Mannila

Tutkijat ovat I6ytaneet vaarallisen pankkitroijalaisen, joka
pystyy jopa muuttamaan selaimen ja pankin valista liikennetta.
Silentbanker on tutkijoiden mukaan harvinaisen edistynyt
haittaohjelma.

Trojan.Silentbanker pystyy viemaan tietoja yli neljansadan
pankin asiakkailta. Se pystyy myds ohjaamaan liikennetta
phishing-sivuille ja muuttamaan selaimesta liikennetta

Neljansadan kohdepankin joukossa on yhdysvaltalaisia,
brittilaisia, irlantilaisia, espanjalaisia ja ranskalaisia
rahalaitoksia.

- Troijalaisen laajuus ja kapasiteetti on hyvin korkealla
tasolla, jopa henkildlle, joka katselee haittaohjelmia paivittain,
Symantecin Liam O&rsquo;Murchu kirjoitti yhtidrblogissa.

Eniten tutkijaa huolestuttaa troijalaisen kyky havaita ja
muuttaa selaimen seka pankin valilla kulkevia tietoja. Talla
tavalla haittaohjelma pystyy ohjaamaan rahaa toisille
tileille pankin asiakkaan huomaamatta.

Silentbanker pystyy myds varastamaan tilitietoja,
muuttamaan dns-asetuksia ja ohjaamaan kayttajia phishing-
sivuille.

Symantecin mukaan Silentbanker sisaltaa yli kuudensadan
pornosivun verkko-osoitteet. Niiden tarkoitus lienee tuoda
lisatuloja viruskirjoittajalle.
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