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Useissa Ciscon tuotteissa
haavoittuvuuksia

16.5.2008 08:41 — Kalevi Nikulainen

Kolmesta Cisco Systemsin tuotteesta on Idydetty
haavoittuvuuksia, ilmoittaa Viestintaviraston tietoturvayksikko
CERT-FI.

Cisco Unified Communications Manager -ohjelmistosta
on l6ytynyt useita palvelunestohyokkayksen mahdollistavia
haavoittuvuuksia.

Haavoittuvuudet liittyvat muun muassa Unified
Communications Managerin SIP- ja SNMP-toteutuksiin.

Cisco Unified Presence Service -ohjelmistosta on 16ytynyt
kolme haavoittuvuutta, joita hyvaksikayttamalla haavoittuvassa
palvelussa on mahdollista suorittaa palvelunestohytkkays.

Haavoittuvuuksia voi hyvaksikayttdd muun muassa lahettamalla
haavoittuvalle palvelulle tietylla tavalla muotoiltu IP-paketti

tai tekemalla haavoittuvalle palvelulle TCP-

porttiskannauksen.

Cisco Content Switching Module (CSM) -ohjelmistosta
on loytynyt muistin kasittelyyn liittyva haavoittuvuus, joka
mahdollistaa palvelunestohytkkayksen suorittamisen
haavoittuvassa jarjestelmassa.

Haavoittuvuus liittyy tietylla tavalla muotoiltujen TCP-
kehysten kasittelyyn tilanteissa, joissa CSM on konfiguroitu
kuormanjakajaksi ja CSM:n takana olevat palvelimet ovat
kuormittuneita.
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