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Skype on luokitellut sen ohjelmistoista löytyneen
haavoittuvuuden kriittiseksi. Yhtiön mukaan ongelma
koskee kaikkia ohjelmistoversioita.


Viestintäviraston tietoturvayksikkö CERT-FI kertoo, että
Skype-viestintäohjelmisto käyttää Javascript/ActiveX-pohjaista
Internet Explorer -kontrollia add video to mood - ja add
video to chat -toiminteiden toteuttamiseen.

Haitallisesti muotoillun videoleikkeen otsikon avulla on
mahdollista suorittaa hyökkääjän omaa ohjelmakoodia
työasemassa. Haavoittuvuutta hyödyntääkseen hyökkääjän on
ohjattava kohdekäyttäjä vihamielistä koodia sisältävälle
Dailymotion-sivustolle.

Haavoittuvat ohjelmist ot ovat Skype for Windows, kaikki
versiot mukaan lukien 3.5 ja 3.6 -sarjat.

Skype on estänyt videoleikkeiden lisäämisen Dailymotion-
galleriasta. Yhtiön mukaan ohjelmistopäivitys on
odotettavissa lähiaikoina.

Lisätietoja:http://skype.com/security/skype-sb-2008-
001.html
http://share.skype.com/sites/security/2008/01/skype_cross
_zone_scripting_vul.html

http://www.digitoday.fi/tietoturva/2008/01/21/skype-haava-
koskee-kaikkia-windows-versioita/20081859/66
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