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YK:n hanke kehittää kaikessa hiljaisuudessa keinoja
internetin käyttäjien jäljittämiseen. Hanketta on ehdottanut
Kiina, ja siinä on mukana myös Yhdysvaltojen
turvallisuusvirasto NSA sekä telealan standardointijärjestö ITU.

YK:n alaisessa hankkeessa kehitetään internetiin teknisiä
standardeja, joiden avulla verkon käyttäjiä voidaan jäljittää nykyistä
paremmin. Keinoilla voidaan vähentää verkkosurffaajien
yksityisyyden suojaa.

Standardeja luonnostelevan ryhmän koodinimi on Q6/17, ja
se kokoontuu tällä viikolla Genevessä. Ryhmä ei ole julkistanut
mietintöjään, ja sen kokoukset ovat suljettuja, kertoo Cnet-
verkkopalvelu.

Verkon käyttäjien jäljittäminen voi auttaa torjumaan esimerkiksi
verkkorikollisten ja palvelunestohyökkäyksien torjumiseen.
Käyttäjien jäljittäminen tarjoaa kuitenkin myös totalitaarisille
hallituksille keinoja toisinajattelijoiden etsimiseen verkossa.

Hanketta on ehdottanut Kiina, ja siinä on mukana myös
Yhdysvaltojen turvallisuusvirasto NSA sekä telealan
standardoimisjärjestö ITU. Mukana on myös verkkoyhtiö Ciscon
edustaja Gregg Schudel. Cnet on saanut haltuunsa
Kiinan keväällä hankkeesta tekemän ehdotuksen (word-
dokumentti).

Toisessa, ilmeisesti ITU:sta vuodetussa raportissa esitellään
syitä käyttäjien seuraamiseen. Yksi kohdista kuuluu:

<blockquote>A political opponent to a government
publishes articles putting the government in an
unfavorable light. The government, having a law against
any opposition, tries to identify the source of the negative
articles but the articles having been published via a proxy
server, is unable to do so protecting the anonymity of the
author. Dokumentin mukaan jäljittämistä tarvitsee siis muun
muassa valtio, joka haluaa löytää opposition kieltävää lakia
verkossa rikkovan kirjoittajan. Aiheesta on kirjoittanut myös
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Columbian yliopiston tietotekniikan asiantuntija Steve
Bellovin omassa blogimerkinnässään. Hänen mukaansa
hanke rikkoo YK:n ihmisoikeuksien julistusta. YK:lla ei ole
sinänsä valtaa määritellä internetin standardeja, mutta myös
mukana oleva telealan standardointijärjestö ITU on aiemmin
esittänyt, että yksityisyyden suojaa verkossa pitäisi rajoittaa.
Jäljityskeinoja luonnostelevan hankkeen on määrä päättyä vuonna
2009. Cnetin tietojen mukaan kaikki mukana olevat eivät
täysin kannata sitä.</blockquote>
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