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Kiinalaisen Tom-Skype-palvelun kirjoitettuja viestejä säilötään
salaa, tuore raportti väittää. Kaiken lisäksi nämä viestit on
talletettu turvattomille palvelimille.

Kanadalainen tutkimus (pdf) on paljastanut arviolta
merkittävän kiinalaisen vakoiluoperaation, missä kohteena
ovat Tom-Skype-palvelun käyttäjät. Kyseessä on puhe- ja chat-
softa Skypen kiinalainen versio, jota markkinoi paikallinen
langaton yritys Tom Online.

Tutkijat huomasivat, että sekä palvelun käyttäjien että heidän
kanssaan viestivien Skype-käyttäjien, kokonaisia chat-viestejä
skannataan säännöllisesti arkaluontoisten avainsanojen
varalta. Jos sellaisia löytyy, tiedot talletetaan kiinalaisille
palvelimille.

Mutta tilanne on tätäkin pahempi, Toronton yliopiston Citizen
Labin tutkijat kertovat. Data kun on talletettu turvattomille
julkisille palvelimille. Siten viestit ja niiden kirjoittajien
henkilökohtaiset tiedot altistuvat muidenkin kuin vakoilua
harjoittavan tahon silmille.

Tutkijat eivät tiedä, kuka vakoilujärjestelmää operoi, mutta he
epäilevät Tom Onlinea ja mahdollisesti paikallista poliisia. Löytö
kiihdyttänee jälleen keskustelua Kiinan valtion harjoittamasta
internet-sensuurista.

Vakoilun avulla napatuissa viesteissä on viitattu esimerkiksi
Taiwanin itsenäisyyspyrkimyksiin, Falun Gong -liikkeeseen
ja Kiinan kommunistisen puolueen vastustukseen. New
York Timesin mukaan kahdessa kuukaudessa palvelimille
tallennettiin yli 166 000 sensuroitua viestiä 44 000 käyttäjältä.

Viestien sensuroiminen ei sinänsä ole uusia asia. Skype
myönsi tämän jo vuonna 2006.

Skypen omistama eBay otti kantaa vain palvelinten
tietoturvaongelmaan ja lupasi sille nopeaa ratkaisua.
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