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Clickjacking monine muotoineen ja uhkineen mahdollistaa
myos tietokoneen web-kameran ja mikrofonin valjastamisen
hyokkaajan omaan kayttdon, tutkija varoittaa.

Viime viikkoina tietoturvapiireissa on keskusteltu niin
sanotusta clickjacking-haavoittuvuudesta. Ongelma on
oletetusti hyvin monisyinen ja koskettaa muun muassa
kaytetyimpia verkkoselaimia.

Haavoittuvuuden havaitsivat tietoturva-asiantuntijat
Jeremiah Grossman ja Robert Hansen. Nyt he ovat
julkaisseet ongelmasta yksityiskohtaisempaa tietoa.

Vian avulla internetin kayttajia voidaan kurittaa arviolta monin
eri tavoin. Yksi salakavalimmista lienee web-kameran ja
mikrofonin kaappaaminen, Grossman kertoo blogissaan.

- Verkkosivut &hellip; voivat kirjaimellisesti nahda ja kuulla
sinut (clickjackingin ja Adobe Flashin avulla), Grossman
kirjoittaa. Mik& tahansa mikrofonilla ja/tai web-kameralla
varustettu tietokone voidaan vaivihkaa muuntaa
vakoilulaitteeksi yhdella kayttajan tekemalla onnettomalla hiiren
klikkauksella.

Mitda menitkaan klikkaamaan?

Clickjacking menetelmé&na perustuu tietokoneen ruudulla
vain hetkellisesti tai vain vaivoin nahtévissa olevan kohteen
painallukseen hiirella. Kayttaja voi siis olettaa painavansa
jotakin turvallista nappia, mutta todellisuudessa han
painoikin koneelleen sisalt6a joltakin muulta verkkosivulta.

Jeremiah Grossman ja Robert Hansen l6ysivat clickjacking-
tekniikan aikaisemmin tdn& vuonna ja aikoivat kertoa siitéa

New Yorkissa viime kuussa. Mutta he paattivat jattad menetelman
julkaisematta, jotta valmistajilla olisi aikaa korjata ongelma.

InformationWeekin mukaan ongelman korjaaminen on
kuitenkin osoittautunut kaikkea muuta kuin helpoksi, silla
clickjacking on erilaisten hyokkaystapojen, haavoittuvien
ohjelmistojen ja verkkosivujen vyyhti.
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Adoben Flash on vain yksi esimerkki. Robert Hansen on
aikaisemmin todennut Microsoftin ja Mozillan
vahvistaneen omalta osaltaan, ettd vika on vaikea, eika
helppoa ratkaisua ole nakopiirissa.

Verkkokameran ja mikrofonin vakoilemisen voi toki

helposti estda vaikkapa teippaamalla kameran ja kytkemalla
mikrofonin pois paalta. Mutta moniko on valmis niin tekemaan?
Adobe on parhaillaan korjaamassa haavoittuvuutta.
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