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Suomalainen www-
palvelin levitti toistuvasti
haittaohjelmia

14.10.2008 12:38 — Kalevi Nikulainen

Viestintaviraston tietoturvauyksikkd CERT-FI kertoo, etta sen
tietoon on tullut suomalainen www-palvelin, jota kaytettiin
toistuvasti haittaohjelmien jakamiseen.

Yksikko selvittad, ettd palvelimella olleiden haavoittuvuuksien
vuoksi palvelimelle saatiin jatkuvasti liséttyd uusia haitallisia
ohjelmistoja, vaikka niita aika ajoin myds poistettiin.

CERT-FI:n mukaan tutkimukset palvelimen yllapitajan roolista
tapauksessa ovat kesken.

Viestintaviraston tietoturvayksikkd huomauttaa uudessa
tietoturvakatsauksessaan, etta internet-verkossa esiintyvat
haitalliset ilmi6t, kuten haittaohjelmien levitys, tietoa keraavien
haittaohjelmien tiedontallennuspalvelimet ja botnet-

verkkojen komentopalvelimet tarvitsevat

palvelinresursseja toimiakseen tehokkaasti.

Yksikko kertoo Hosting-palveluntarjoajien joukossa on yrittdjia,
joiden kaytossa olevista verkko-osoitteista tavataan keskimaaraista
enemman haitalliseksi luettavaa sisaltda tai liikennetta.

Syy haitallisen sisallon keskittymiseen voi olla yrityksen
valinpitamaton linja asiakkaittensa tarjoamien palvelujen
laatuun. Joillekin tama saattaa olla myos tarkoituksellisesti
yllapidetty kilpailuetu, CERT-FI arvioi.

Tietyt verkkolohkot usein esilla

Yksi usein esiin tullut palveluntarjoaja oli San
Franciscossa toiminut Intercage, jonka hallitsemat
verkkolohkot ovat tulleet usein esiin
haittaohjelmatapausten yhteydessa. Sen asiakkaana on
ollut Estdomains-niminen verkkotunnusten tarjoaja, joka
liittyy moneen haitallisessa kaytdssa olleeseen
verkkotunnukseen. Tietoturvayhteison painostuksen vuoksi
Intercagelle verkkoyhteyksia tarjonneet operaattorit
katkaisivat sen yhteydet syyskuun lopussa. Estdomains
jatkaa toimintaansa kayttaen muiden palveluntarjoajien
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yhteyksia. Osa Intercagen kayttamisté verkko-osoitteista on
siirtynyt toisille palveluntarjoajille.

Aikaisemmin on ollut esilla myds pietarilaisen Russian
Business Network -palveluntarjoajan toiminta. RBN poistui
verkosta marraskuussa 2007. CERT-FI:n mukaan
Intercagen ja RBN:n tyyppisid palveluntarjoajia on kuitenkin
tallakin hetkella toiminnassa useita.

http://www.digitoday.fi/tietoturva/2008/10/14/suomalainen-
www-palvelin-levitti-toistuvasti-
haittaohjelmia/200826754/66

www.digitoday.fi - Kaikki digitaloudesta


http://www.digitoday.fi/tietoturva/2008/10/14/suomalainen-www-palvelin-levitti-toistuvasti-haittaohjelmia/200826754/66
http://www.digitoday.fi/tietoturva/2008/10/14/suomalainen-www-palvelin-levitti-toistuvasti-haittaohjelmia/200826754/66
http://www.digitoday.fi/tietoturva/2008/10/14/suomalainen-www-palvelin-levitti-toistuvasti-haittaohjelmia/200826754/66

