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Roskapostittaja siirtyi
Venajalle TeliaSoneran avulla
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Puolet maailman roskapostista lahettanyt McColo-yhtioé on
IImeisesti siirtanyt tydkalunsa venalaisille palvelimille, kun
yrityksen verkkoyhteydet katkaistiin viime viikolla.
Valityskanavan tarjosi TeliaSonera.

Viime viikolla roskapostin maara putosi noin 70 prosentkan
kalifornialaisen McColo -yhtion palvelimet irrotettiin verkosta.

Viikonloppuna yhtio herasi taas henkiin vélittdékseen
roskapostia suoltavan bottiverkkonsa hallinnan
Kaliforniasta Venjalla sijaitseville palvelimikettoo The
Reqister -verkkolehti.

McColo siirsi viikonloppuna dataa Vendjélle noin 12 tuntia
tiedonvarmistussopimuksen ansiosta, jonka yhtio oli tehnyt
TeliaSoneran kanssa.

The Registerin haastattelema Trend Micron asiantuntija

Paul Ferguson arvioi, etta tietojen siirtdminen viikonloppuna
oli varmasti tarkkaan harkittua. Todennakoisesti
roskapostittajat arvelivat, etta toissé olisi vahemman vakea, ja
heidan huomattaisiin vasta maanantaina.

Ferguson on tehnyt tapahtumasta raportin (pdf) yhdessa
toisen tutkijan Jet Arminin kanssa. Tutkijat eivat syyta
TeliaSoneraa.

Sopimuksen TeliaSoneran ja McColon valilla vatiglinx,
kalifornialainen verkkokaistan tukkukauppaan erikoistunut
yritys. McColon sijasta asiakkaaksi sopimukseen oli
merkitty CWIE Holding Company. TeliaSonera katkaisi
yhteyden, kun tutkijat havaitsivat, etta tiedon siirtaja oli
McColo.

Tietoturvayhtio FireEyen mukaan tiedonsiirrossa paivitettiin
muun muassa venalaisen Rustock-botnetin tartuttamia
tietokoneita siten, ettd nama odottavat ohjeita uudelta
palvelimelta.

Tauko roskapostissa tuskin kestaa kovin kauaa, asiantuntijat
arvioivat. Tietoturvayhtid Sophosin mukaan Rustock-
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verkosto voi lahettdd 30 miljoonaa roskapostia paivassa.
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