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Yhdysvaltain kyvyttomyydesta kdyda sotaa verkossa saatiin lisaa
todisteita kybersotasimulaatiossa, johon osallistui muun

muassa hallituksen, yksityisten yritysten ja

kansalaisjarjestojen edustajia.

Kaksipaivéainen harjoitus paljagtieutersin mukaan vikoja
johtajuudessa, suunnittelussa, viestinnassa ja muissakin
asioissa melkein vuosi sen jalkeen, kun vaistyva presidentti
Bush kaynnisti kyberturvallisuusaloitteen
verkkopuolustuksen parantamiseksi.

Demokraatti ja kongressiedustaja James Langevin
varoitti harjoituksen tiimoilta, ettd "olemme selvasti
jaljessa siita, missa meidan tulisi olla talla hetkelld". Oikea
verkkohyokkays voisi esimerkiksi romahduttaa
pankkijarjestelmat tai jopa sahkoverkkoja.

- Tama on mielestani verrattavissa syyskuun 11:tta
edeltdneeseen tilanteeseen. Olimme herénneet uhkaan
syyskuun 11:nnen jalkeisena aamuna.

Homeland Securityei toimi

Sotaharjoituksessa simuloitiin verkkohyokkaysten

dramaattista nousua aikana, jolloin talous on

haavoittuvainen. Osallistujien piti yrittaa laimentaa hyokkaysten
vaikutuksia parhaansa mukaan.

Yhdysvaltain sisaisesta turvallisuudesta vastaava ministeri
Michael Chertoff tiivisti nykytilanteen n&in:

- Tiedamme, etta jos joku ampuu ohjuksia meita vastaan, he
tulevat saamaan tietynlaisen vastauksen. Mita tapahtuu, jos
hyokkays tulee internetin kautta?

Sotaharjoituksen epdonnistuminen seuraa Yhdysvaltain
kyberturvallisuuskomission arviota, jonka mukaan maa on
haviblla sodassa verkkouhkia vastaKimmissio katsoi sisdisen
turvallisuuden ministeribn epaonnistuneen ja suositti uutta
kyberturvatoimintojen keskusta.
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