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Yhdysvaltain kyvyttömyydestä käydä sotaa verkossa saatiin lisää
todisteita kybersotasimulaatiossa, johon osallistui muun
muassa hallituksen, yksityisten yritysten ja
kansalaisjärjestöjen edustajia.

Kaksipäiväinen harjoitus paljasti Reutersin mukaan vikoja
johtajuudessa, suunnittelussa, viestinnässä ja muissakin
asioissa melkein vuosi sen jälkeen, kun väistyvä presidentti
Bush käynnisti kyberturvallisuusaloitteen
verkkopuolustuksen parantamiseksi.

Demokraatti ja kongressiedustaja James Langevin
varoitti harjoituksen tiimoilta, että "olemme selvästi
jäljessä siitä, missä meidän tulisi olla tällä hetkellä". Oikea
verkkohyökkäys voisi esimerkiksi romahduttaa
pankkijärjestelmät tai jopa sähköverkkoja.

- Tämä on mielestäni verrattavissa syyskuun 11:ttä
edeltäneeseen tilanteeseen. Olimme heränneet uhkaan
syyskuun 11:nnen jälkeisenä aamuna.

Homeland Securityei toimi

Sotaharjoituksessa simuloitiin verkkohyökkäysten
dramaattista nousua aikana, jolloin talous on
haavoittuvainen. Osallistujien piti yrittää laimentaa hyökkäysten
vaikutuksia parhaansa mukaan.

Yhdysvaltain sisäisestä turvallisuudesta vastaava ministeri
Michael Chertoff tiivisti nykytilanteen näin:

- Tiedämme, että jos joku ampuu ohjuksia meitä vastaan, he
tulevat saamaan tietynlaisen vastauksen. Mitä tapahtuu, jos
hyökkäys tulee internetin kautta?

Sotaharjoituksen epäonnistuminen seuraa Yhdysvaltain
kyberturvallisuuskomission arviota, jonka mukaan maa on
häviöllä sodassa verkkouhkia vastaan. Komissio katsoi sisäisen
turvallisuuden ministeriön epäonnistuneen ja suositti uutta
kyberturvatoimintojen keskusta.

www.digitoday.fi - Kaikki digitaloudesta

http://www.digitoday.fi/
mailto:tuomas.linnake@digitoday.fi
http://www.reuters.com/article/domesticNews/idUSTRE4BI00520081219
http://www.reuters.com/article/domesticNews/idUSTRE4BI00520081219
http://www.itviikko.fi/page.php?page_id=7&news_id=200831680
http://www.itviikko.fi/page.php?page_id=7&news_id=200831680


http://www.digitoday.fi/tietoturva/2008/12/19/usa-sossi-
kybersotaharjoituksen/200832822/66

www.digitoday.fi - Kaikki digitaloudesta

http://www.digitoday.fi/tietoturva/2008/12/19/usa-sossi-kybersotaharjoituksen/200832822/66
http://www.digitoday.fi/tietoturva/2008/12/19/usa-sossi-kybersotaharjoituksen/200832822/66

