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Microsoftin SQL Server -palvelinohjelmistossa on vakava
virhe, jonka avulla on siihen on mahdollista hyökätä.

Microsoft varoittaa SQL Server 2000- ja 2005 -
ohjelmistoista löydetystä haavoittuvuudesta, joka saattaa
sallia vieraan koodin ajamisen etänä SQL-palvelimella.
Haavoittuvuudelle on jo julkaistu hyväksikäyttömenetelmä,
mutta Microsoft on julkaissut ohjeet, joilla sen käyttö voidaan
estää. Microsoftin mukaan hyökkäyksiä ei ole kuitenkaan tehty.

Haavoittuvuuden löysi jo huhtikuussa itävaltalainen
tietoturvakonsulttiyhtiö SEC Consult. Microsoft ei
kuitenkaan reagoinut yhtiön varoituksiin, joten SEC Consult
päätti julkaista haavoittuvuuden ja hyväksikäyttökoodin. Yhtiön
mukaan Microsoftilla on ollut paikkaus valmiina jo kolmen
kuukauden ajan, mutta on kieltäytynyt julkaisemasta sitä.

Monet verkkopalvelut käyttävät SQL Server -ohjelmistoja
palvelimillaan.

Haavoittuvuus on löydetty Microsoftin SQL Server -
ohjelmien versioista Microsoft SQL Server 2000, Microsoft
SQL Server 2005, Microsoft SQL Server 2005 Express
Edition, Microsoft SQL Server 2000 Desktop Engine
(MSDE 2000), Microsoft SQL Server 2000 Desktop
Engine (WMSDE) ja Windows Internal Database
(WYukon).

Haavoittuvuutta ei ole ohjelmiston uudemmissa versioissa.
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