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Gmailin varmuuskopioija
lahettaa salasanat tekijalleen
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Maksullinen ohjelma, joka ottaa varmuuskopiot kayttajan

Google Gmail -s&hkoposteista, tekee paljon muutakin.

Kerattydan kayttajien Gmail-tunnukset ja -salasanat, se lahettaa ne
tekijalleen.

Asiasta kertoi ensimmaiser@oding Horror -verkkosivusto.
Sen yllapitdja sai G-Archiveria tutkineelta Dustin Brooksilta
sahkopostia, jossa ohjelman todellinen luonne tehtiin selvaksi.

G-Archiverin on ilmeisesti tehnyt henkild nimeltd John Terry.
Jostain syysta han oli lisdnnyt oman Gmailin kayttgjatunnuksensa
ja salasanansa lahdekoodiin. Tama on omituista, mutta torkeaa
on se, etta ohjelma lisaksi lahettaa kayttajien tunnukset ja
salasanat tekijalleen joka kerta, kun sahkopostitili lisatdéan G-
Archiveriin varmuuskopiointia varten.

Brooks kaytti lahdekoodissa olleita Terryn tunnuksia ja paasi
hanen tililleen huomaten siella valtavasti sahképosteja, jotka
sisélsivat eri kayttajien tiedot. Han paatti tuhota postit ja vaihtaa
Terryn tilin salasanan. Han tosin saattoi tuhota samalla tarke&a
todistusaineistoa.

G-Archiverin julkaisija on MateMedia, ja softan

kotisivuilla olevassa tiedotteessa sanotaan, etté kyseessa on
erehdys. Valmiiseen ohjelmaan lipsahti testauksessa

kaytettya koodia, ja virhe on mahdollisesti paljastanut
kayttajatunnuksia ja salasanoja. Tiedotteessa kehotetaan kayttajia
vaihtamaan salasanansa.

Tama ei kuitenkaan selita, miksi ohjelmaan alunperinkaan
koodattiin tunnukset ja salasanat lahettdva ominaisuus. Missé&an
vaiheessa ohjelma ei informoi kayttjaa tasta asiasta.

Gmailin tietoturva kyseenalaistui vahan aikaa sitten, kun
Websense Security Labs vaitti roskapostittajien murtaneen
palvelun captcha-tunnistuksen.
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