
Tietoturvatutkijat löysivät
satojen tuhansien sivujen
massakrakkeroinnin
17.3. 23:31 (päivitetty 18.3. 07:10) — Marko Mannila

Tietoturvayhtiö löysi krakkerihyökkäyksen, joka on ehtinyt
viikossa saastuttaa noin 200 000 sivua.




Tietoturvayhtiö McAfeen tutkijat löysivät laajan
troijalaishyökkäyksen, joka leviää käyttäjien sosiaalisten verkkojen
avulla. Hyökkäys on ollut käynnissä tutkijoiden mukaan arviolta
viikon.

Valtaosa saastuneista sivuista pyörii phpBB forum -
ohjelman avulla. Saastuneilla sivuilla on javascript -
tiedosto, joka sisältää linkin hyökkäyksen lähteenä olevalle sivulle.

Haittakoodi ei yritä käyttää hyväkseen reikiä selaimessa, vaan
pyrkii houkuttelemaan käyttäjät klikkaamalla lataamaan
troijalaisen.

Muutama päivä sitten paljastui samantyyppinen hyökkäys, joka
ehti levitä kymmenelle tuhannelle sivulle. Hyökkäyksillä oli se
ero, että aikaisemmat hyökkäykset kohdistuivat etupäässä .asp-
sivuihin, tutkija Craig Schmugar totesi.

-  Asp-hyökkäykset ovat erilaisia kuin phpBB-hyökkäykset.
Voima ja metodi ovat niissä erilaisia. Asp-hyökkäyksissä käytetään
hyväksi monia haavoittuvuuksia, kun taas phpBB-hyökkäykset
perustuvat sosiaalisten verkkojen hyväksikäyttöön.

Saastuneet sivut tuovat uhrille pornografiaa sisältävän sivun
nähtäväksi. Sivu tarjoaa ladattavaksi asiaan liittyvää videota,
mutta koneelle latautuukin troijalainen.
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