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Sampo pankin tietotekniikan siirtdminen Danske Bankin
ymparistéon on osoittautunut vaikeaksi harjoitukseksi. Nyt
sahkoposteissa kiertaa viesti, joka nayttaa miten verkkosivu on
haavoittuvainen muutoksille ilman etta kayttaja tietaa siita.

Palvelimen verkkopankki.sampopankki.fi:n jarjestelma sallii
kayttajan lahettaa sivulle url-pyyntéja joissa on mukana javascript-
koodia. Tuo koodi paatyy suoritettavaksi sivun kontekstissa.

Séahkopostissa kiertdva ajettava koodi on
"alert(‘fail')", joka tulostaa varoitusikkunan.

Asiantuntijan mukaan cross-site scripting koodi voisi tehdé
paljon muutakin, melkein mitéa tahansa.

- Se voisi ladata naytolle phishing-sivuston, joka kyselisi
kayttajan luottokortin numeroa ja lahettaisi sen vorolle.

Tilanteessa on erittdin ongelmallista se, etta kayttajalle se nayttaisi
ssl-suojatulta sivulta, jonka verkko-osoite eli url alkaisi
"verkkopankki.sampopankki.fi". Kayttajalle sivu siis

nayttaisi luotetulta.
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