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Nain xss-aukoilla on hyokatty
31.3.2008 14:44 — Aleksi Moisio aleksi.moisio@sanoma.fi

Haavoittuvuus Danske Bankin verkkopankissa paljasti xss-
ongelmavyyhden. Maailmalla xss-haavoittuvuuksien avulla
on varastettu esimerkiksi pankkitunnuksia ja luottokorttien
numeroita.

Viime viikolla paljastunut Sampo Pankin
tietoturvahaavoittuvuus on nostanut cross-site scripting- eli
xss-haavoittuvuudet tapetille.

Suomalaiset tietotekniikan harrastajat ovat paljastaneet
vastaavia haavoittuvuuksia my6s muiden pankkien,
yritysten, valtionhallinnon ja median verkkosivuilta.

Kyseessa on kaikkea muuta kuin uusi ilmio.

- Samaa tekniikkaa on hyoddynnetty jo vuosikausia ennen
kuin koko xss-termi yleistyi, TietoEnatorilla tydoskenteleva
tietoturvaneuvonantaja Tomi Tuominen sanoo.

Tuominen kertoo kuulleensa vastaavista
haavoittuvuuksista ensimmaista kertaa vuonna 1997.

- Se, etta haavoittuvuuksia I6ytyy nain monelta sivulta kertoo
omaa tarinaansa ohjelmistokehittéjien arjesta. Kovien
aikataulupaineiden alla tietoturva ei aina ole paallimmaisena
mieless&, Tuominen sanoo.

Hieman yksinkertaistettuna xss-hyokkayksissa on kyse siité,
etta sivuston syotteentarkastus on toteutettu puutteellisesti.

Huolimattomasti toteutetulla sivulla kayttaja saattaa pystya
muokkaamaan sivuston ulkondkda esimerkiksi syottamalla omaa
koodiaan sivulla pyérivan hakukoneen hakulausekkeisiin.

Puutteellinen syo6tteentarkistus voi altistaa sivuston monille
erilaisille hyokkayksille, joista xss on vain yksi esimerkki.

Se, etta joltain sivulta l16ytyy xss-aukko, ei ole itsessaan viela
katastrofi, Tuominen muistuttaa. Tietyilla herkkaa tietoa
kasittelevilla sivuilla haavoittuvuus avaa kuitenkin suuret
mahdollisuudet vaarinkaytoksille.

Digitoday listasi torkeimpid esimerkkeja siitd, mihin kaikkeen
verkkosivujen xss-haavoittuvuuksia on maailmalla kaytetty.
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Banca Fideuram, 2008: Italialaisen pankin sivuille
upotettu kalastelu-sivu onnistui hamé&amaan useita.

Sen avulla vorot urkkivat pankkitunnuksia ja salasanoja,
jotka siirrettiin nopeasti Taiwanissa sijaitsevalle
palvelimelle.

Orkut, 2006: YhteisOsivusto karsi niin kutsutusta pysyvasta xss-
haavoittuvuudesta, jonka avulla pystyttiin varastamaan
vierailijoiden evastetietoja.

Varustettujen evastetietojen avulla hytkkaaja pystyi
varastamaan esimerkiksi muiden kayttajien luomia ryhmia.

PayPal, 2006: Verkkomaksuja valittavan PayPalin sivut karsivat
xss-haavoittuvuudesta.

Sen avulla saatiin kalasteltua luottokorttinumeroita ja
henkilokohtaisia tietoja.

Google, 2005: Xss-haavoittuvuus antoi voroille
mahdollisuuden esiintyd Google.comin muiden kayttajien
nimill&.

MySpace, 2005: Samy-nimea kantanut xss-matdevisi
MySpaceen luodusta profiilisivusta toiseen kulovalkean
tavoin. Virus levisi 20 tunnin aikana yli miljoonalla kayttajalle.
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