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Tietokone.fi ohjasi
haittaohjelmien luo

4.4, 13:32 (paivitetty 15:45) — Tuomas Linnake
tuomas.linnake@digitoday.fi

Digitodayn kanssa samaan SanomaWSOY-konserniin
kuuluva Tietokone-lehti karsi tietoturvaongelmista
perjantaina. Sivut jouduttiin siksi sulkemaan kiireenvilkkaa.

Allekirjoittanut vieraili Tietokone.fi:ss& perjantaina
puolenpéivan aikaan, jolloin pc:n virustutka herasi halyttamaan
troijalaisesta. Sivusto naytti yrittdvan hakea ms07004.htm-
tiedostoa verkko-osoitteesta http://www.nmidahena.com.

Pian taman jalkeen sivut lakkasivat toimimasta kokonaan.

Ms07-004 viittaa ilmeisesti samanimiseen
tietoturvatiedotteeseen, jonka Microsoft julkaisi jo yli vuosi
sitten. Siina varoitettiin vml-haavoittuvuudesta, joka koskee
useita Internet Explorerin, Windowsin ja Windows Serverin
versioita.

Taman uutisen lukijakommenttien mukaan oletettu
troijalainen olisi livahtanut mukaan myods Tietokoneen
sahkopostiuutiskirjeeseen.

Tietokoneen paatoimittaja Hannu Jarvinehvistaa

tietoturvaongelmat lehden blogissa, joka toimii tilanteen
tiedotuskanavana.

- Sulkemisen syyna oli sivuston koodissa havaittu
haavoittuvuus, jota korjataan paraikaa. Haavoittuvuus voi
mahdollistaa sivuston siséllon muuttamisen ilman
asianmukaisia kayttboikeuksia, joten sen pikainen
korjaaminen on valttamatonta.

- Hetkea ennen sivustomme sulkemista sinne oli jo ehditty

sijoittaa koodinpéatka, joka linkitti (ilmeisesti) Kiinassa

sijaitsevaan haittaohjelmia jakavaan web-palveluun.
Tamanhetkisten tietojen valossa nayttaisi silta, ettéd hyokkayksen oli
tehnyt botti, joka kay saitteja lapi automaattisesti aukkoja

etsien, Jarvinen kirjoittaa.

Han odottaa, ettd kyseinen haittasivusto suljetaan pian koko
verkon ulkopuolelle.
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Mutta Tietokone.fi ei nousse ihan heti takaisin.
Korjaaminen edellyttaé koko koodin huolellista haravointia.

- Talla hetkella nayttaa silta, ettd saamme palvelun suosituimman
osan eli uutiset takaisin linjoille vield taman paivan kuluessa.

Sen jalkeen palvelun muut osat korjataan ja avataan yksi
kerrallaan |&hip&ivien aikana.

Verkkosivujen tietoturva on ollut korostetusti esilla viime
paivind xss-aukkojen vuoksi (cross site scripting). Tallaisissa
hyokkayksissa www-palvelimelle syotetdan kayttajan selaimessa
suoritettavaa ohjelmakoodia, jolloin hytkkaajan antama sisaltd
nayttaa olevan perdisin luotettavaksi oletetulta www-sivustolta.

(Paivitys: Tietokoneen sivut avattiin uudelleen jo
perjantaina.)

http://www.digitoday.fi/tietoturva/2008/04/04/tietokonefi-
ohjasi-haittaohjelmien-luo/20089558/66

www.digitoday.fi - Kaikki digitaloudesta


http://www.digitoday.fi/tietoturva/2008/04/04/tietokonefi-ohjasi-haittaohjelmien-luo/20089558/66
http://www.digitoday.fi/tietoturva/2008/04/04/tietokonefi-ohjasi-haittaohjelmien-luo/20089558/66

