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Teoston extranet-sivulla on xss-haavoittuvuus, jonka
kautta sivulle voi saada näkymään erilaista sisältöä, muun
muassa toisesta palvelusta poimitut ohjeet torrent-
tiedostojen lataamisesta ja lähettämisestä.

Niin sanotun cross-site scripting eli xss-haavoittuvuuden
kautta toiselle sivustolle voi upottaa vierasta sisältöä, ja
haavoittuvuuden sisältävät sivustot voivat ylläpitäjien ja käyttäjien
tietämättä olla vakaviakin tietoturvauhkia. Rikolliset voivat
esimerkiksi upottaa muuten luotettavalle sivulle elementin,
joka lataa viruksen sivulla kävijän koneelle.

Xss-haavoittuvuutta voidaan myös käyttää käyttäjätunnusten ja
salasanojen uteluun, jos esimerkiksi rikolliset korvaavat
palvelun sivulla olevan sisäänkirjautumiskentän omallaan,
joka välittääkin kenttiin syötetyt tunnukset heille.

Seuraukset voivat olla myös hilpeämpiä. Netissä leviävässä
linkkiosoitteessa valtaosa Teoston extranet-sivusta on
korvattu Pikaopas.net -opaskokoelman sivulla, joka
neuvoo torrent-tiedostojen lataamiseen ja lähettämiseen.

Teoston extranet-sivusto on tarkoitettu musiikin tekijöille ja
kustantajille, esiintyville taiteilijoille sekä tapahtumien
järjestäjille esimerkiksi ohjelmatietojen ilmoittamiseen ja
tilitysten tarkistamiseen.

Xss-haavoittuvuus johtuu yleensä vaillinnaisesta syötteen
validoinnista tai siivouksesta.

Samantyylinen haavoittuvuus löytyi maaliskuussa Soneran
sivuilta.

http://www.digitoday.fi/tietoturva/2009/05/08/teoston-
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www.digitoday.fi - Kaikki digitaloudesta

http://www.digitoday.fi/
mailto:perttu.pitkanen@sanoma.fi
https://extranet.teosto.fi/web/faces/login.jsp?page=%22%3E%3Ciframe%20style=position:absolute;left:0;top:100%20src=http://pikaopas.net/index.php/tietotekniikka-it/147/90-naein-lataat-ja-laehetaet-torrent-tiedostoja%20width=100%25%20height=4096%20frameborder=0%3E
https://extranet.teosto.fi/web/faces/login.jsp?page=%22%3E%3Ciframe%20style=position:absolute;left:0;top:100%20src=http://pikaopas.net/index.php/tietotekniikka-it/147/90-naein-lataat-ja-laehetaet-torrent-tiedostoja%20width=100%25%20height=4096%20frameborder=0%3E
https://extranet.teosto.fi/web/faces/login.jsp?page=%22%3E%3Ciframe%20style=position:absolute;left:0;top:100%20src=http://pikaopas.net/index.php/tietotekniikka-it/147/90-naein-lataat-ja-laehetaet-torrent-tiedostoja%20width=100%25%20height=4096%20frameborder=0%3E
http://www.digitoday.fi/mobiili/2009/03/11/sonera-la-osta-meilta/20096675/66
http://www.digitoday.fi/mobiili/2009/03/11/sonera-la-osta-meilta/20096675/66
http://www.digitoday.fi/tietoturva/2009/05/08/teoston-sivuille-saa-vaikka-torrent-ohjeet/200911722/66
http://www.digitoday.fi/tietoturva/2009/05/08/teoston-sivuille-saa-vaikka-torrent-ohjeet/200911722/66

