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Saksan rikospoliisin
tutkintaongelmia tele- ja
tietoverkoissa

30.5.2009 21:09 — Jussi Tuormaa

Rikollisesta toiminnasta epaillyn henkilon tutkinta ja valvonta

taman kayttamien tietojarjestelmien kautta - ilman etta tdméa saa siita
vihid, mutta myads ilman, ettd kohdehenkilon perustuslaissa
suojattua yksityisyytta loukataan. Kas siind Saksan

rikospoliisin, Bundeskriminalamt:in (BKA) ongelma.

Tama on keskeinen ongelnizKA:n osasto Kl 15:n
tuoreessa 160-sivuisessa analyysissa, jota heise-online on
paassgiimailemadeksti on nimeltdan "Uusien lakien ja
oikeuden paatdsten vaikutukset syyttaja- ja
tutkintaviranomaisten tutkintakaytantoon".

Analyysissa kaydaan lapi mm. akustista asuintilan ja sen
ympariston valvontaa, lyhyen tahtdimen etsintdd (Durchsuchung)
ja pitkan tahtaimen verkkovalvontaa (&Ucirc;berwachung),
suojatun viestinnan purkamista, chatteihin peitehenkiléina
osallistumista ja voip-puhelujen kuuntelemista. Eri teemoja
valaistaan esimerkkitapauksin.

BKA joutuu analyysissaan verkkotutkinnastaan 2006-2008
ottamaan huomioon erityisesti perustuslakituomioistimen
reilun vuoden takaisen paatoksgrssa kumottiin Nordrhein-
Westfalenin osavaltion laki Online-tutkinnasta.
Tuomioistuin vaati perustuslaissa taatun yksityisyyden
suojelemista myds tietoteknisisa laitteissa ja tietoverkoissa.

Rikospoliisi voi saada joulukuussa hyvaksytyn uuden BKA-
lain perusteella oikeudelta luvan verkkotutkintaan, kunhan
silla on siihen hyvat perusteet. Se joutuu kuitenkin
varomaan, etta se pysyy vain rikollisilla jaljilla, eikd tunkeudu
kohdehenkildiden yksityiselamaan.

Verkkotutkinnan valttamyytta perustellaan analyysissa silla, etta
monista epadillyista ei saataisi irti mitddn muuten kuin vain sen
kautta - kun kohdehenkild ei pane mitaén tietoja paperille,

vaan tallettaa kaiken vain tietokoneeseensa tai nettiin.

Lisaksi kun kohteiden viestintd on yha useammin myds
suojattua, niin viranomaisille tulisi sallia - tietenkin
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tiukoissa oikeusvaltiollisissa puitteissa - salaisten
tekniikkojen kaytto.

Analyysista kay ilmi, ettd Saksan rikospoliisilla ei ole ollut
vaikeuksia paasta kasiksi kohdehenkildihin tele- ja
tietoverkoissa. Siina sitd ovat auttaneet operaattorit niin koti-
kuin ulkomaillakin. Siin& se on onnistunut hyvin niin
televerkoissa kuin myos voip-yhteyksissa. Vain salasanat
saattoivat olla kova pahkina, jota rikospoliisi on pyrkinyt
murtamaan installoimalla - ilmeisestikin verkon kautta -
"erityista softaa" kohteen koneeseen.
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