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Rikollisesta toiminnasta epäillyn henkilön tutkinta ja valvonta
tämän käyttämien tietojärjestelmien kautta - ilman että tämä saa siitä
vihiä, mutta myös ilman, että kohdehenkilön perustuslaissa
suojattua yksityisyyttä loukataan. Kas siinä Saksan
rikospoliisin, Bundeskriminalamt:in (BKA) ongelma.




Tämä on keskeinen ongelma BKA:n osasto KI 15:n
tuoreessa 160-sivuisessa analyysissä, jota heise-online on
päässyt silmäilemään. Teksti on nimeltään "Uusien lakien ja
oikeuden päätösten vaikutukset syyttäjä- ja
tutkintaviranomaisten tutkintakäytäntöön".

Analyysissä käydään läpi mm. akustista asuintilan ja sen
ympäristön valvontaa, lyhyen tähtäimen etsintää (Durchsuchung)
ja pitkän tähtäimen verkkovalvontaa (&Ucirc;berwachung),
suojatun viestinnän purkamista, chatteihin peitehenkilöinä
osallistumista ja voip-puhelujen kuuntelemista. Eri teemoja
valaistaan esimerkkitapauksin.

BKA joutuu analyysissaan verkkotutkinnastaan 2006-2008
ottamaan huomioon erityisesti perustuslakituomioistimen
reilun vuoden takaisen päätöksen, jossa kumottiin Nordrhein-
Westfalenin osavaltion laki Online-tutkinnasta.
Tuomioistuin vaati perustuslaissa taatun yksityisyyden
suojelemista myös tietoteknisisä laitteissa ja tietoverkoissa.

Rikospoliisi voi saada joulukuussa hyväksytyn uuden BKA-
lain perusteella oikeudelta luvan verkkotutkintaan, kunhan
sillä on siihen hyvät perusteet. Se joutuu kuitenkin
varomaan, että se pysyy vain rikollisilla jäljillä, eikä tunkeudu
kohdehenkilöiden yksityiselämään.

Verkkotutkinnan välttämyyttä perustellaan analyysissä sillä, että
monista epäillyistä ei saataisi irti mitään muuten kuin vain sen
kautta - kun kohdehenkilö ei pane mitään tietoja paperille,
vaan tallettaa kaiken vain tietokoneeseensa tai nettiin.
Lisäksi kun kohteiden viestintä on yhä useammin myös
suojattua, niin viranomaisille tulisi sallia - tietenkin
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tiukoissa oikeusvaltiollisissa puitteissa - salaisten
tekniikkojen käyttö.

Analyysistä käy ilmi, että Saksan rikospoliisilla ei ole ollut
vaikeuksia päästä käsiksi kohdehenkilöihin tele- ja
tietoverkoissa. Siinä sitä ovat auttaneet operaattorit niin koti-
kuin ulkomaillakin. Siinä se on onnistunut hyvin  niin
televerkoissa kuin myös voip-yhteyksissä. Vain salasanat
saattoivat olla kova pähkinä, jota rikospoliisi on pyrkinyt
murtamaan installoimalla - ilmeisestikin verkon kautta -
"erityistä softaa" kohteen koneeseen.
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