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IPv6:n osuus haviavan pieni
19.1.2009 09:03 — Kalevi Nikulainen

Internetin ip-protokollan versio 6 on suunniteltu nykyisen
IPv4:n korvaajaksi, ja sita kaytetaan enimmakseen
kokeilumielessa, arvioi Viestintaviraston tietoturvayksikko
CERT-FI vuosikatsauksessaan.

CERT-FI:n mukaan IPv6:n osuus internetin tietoliikkenteesta
on toistaiseksi haviavan pieni.

Tietoturvayksikk® korostaa, ettéa IPv6:n ottaminen kayttéon on
pitkdaikainen hanke, joka todenn&kdisesti vaikuttaa lahes
kaikkiin internetiin kytkettyihin tietokoneisiin ja verkon
aktiivilaitteisiin.

Laitteista osa voi muuttua kokonaan kayttokelvottomiksi, ja
valtaosaan niista pitda joka tapauksessa asentaa
ainakinohjelmistopaivityksia.

Kokemuksia IPv6:n laajamittaisesta kaytosta on toistaiseksi
varsin vahan. On odotettavissa, etté itse protokollasta ja sen
varaan toteutettujen ratkaisujensuunnittelusta tullaan
ldytamaan uusia toiminnallisia ja my0s tietoturvaan liittyvia
puutteita, kertoo CERT-FI.

Valtaosa vanhassa protokollassa

Edelleen valtaosa internet-verkkoliikenteesta perustuu ip-
protokollan versioon 4, jonka mukaisten ip-osoitteiden méara
on kuitenkin CERT-FI:n mukaan rajallinen.

Ongelman kiertamiseksi tehdyista jarjestelyista, kuten
osoitemuunnoksista (NAT), huolimatta kaytettavissa olevat ip-
osoitteet ovat loppumassa. Tdmanhetkisen arvion mukaan
osoitteita riittda vield muutamaksi vuodeksi.
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