
Silmät auki: ”Kriittinen
päivitys” lataa troijalaisen
25.6.2009 11:16 — Timo Poropudas    
timo.poropudas@sanoma.fi

Maailman roskapostitulvan seassa kiertää näinä päivinä Outlook-
käyttäjiin kohdistuva troijalaishyökkäys. Aidonkuuloisella it-
tekstillä ja monilla Microsoftiin vievillä linkeillä varustettu viesti
johdattaa kuitenkin lataamaan tiedoston, joka sisältää
troijalaisen.


Trend Micron uhka-asiantuntijan mukaan troijalainen sisältää
listan sivustoja, joita se tarkkailee. Se sisältää muun muassa
suurimpia kansainvälisiä pankkeja sekä Facebook-, MySpace-
, YouTube- ja Flickr-palvelut.

Käyttäjän vieraillessa millä tahansa listalla olevista sivustoista,
alkaa näppäinpainallusten tarkkailu, jolla pyritään keräämään
salassa pidettäviä pankkitietoja, kuten käyttäjänimiä, salasanoja ja
luottokorttien numeroita. Kerätyt tiedot tallennetaan
tiedostoon, joka lähetetään palvelimelle.

- Tästä voi päätellä tietojen vastaanottajien olevan
verkkorikollisia, jotka odottavat pääsevänsä käsiksi rahoihin
tietoja hyödyntämällä,  Trend Micron asiantuntija päättelee.

Alkuviikolla raportoitiin Blaster-superviruksesta, joka
kehottaa käyttäjiä lataamaan Microsoftin suojauspäivityksen.
Väärennetyt kehotukset siis seuraavat oikeita varoituksia
hyvin nopeasti, sanoo Trend Micron tietoturva-asiantuntija
Rik Ferguson.

- Tavallisen käyttäjän on äärimmäisen vaikea päätellä mikä on aitoa ja
mikä väärennettyä. Me suosittelemmekin Microsoftin sivustolla
käymistä ja päivityksien lataamista suoraan sieltä.

http://www.digitoday.fi/tietoturva/2009/06/25/silmat-auki-
kriittinen-paivitys-lataa-troijalaisen/200915156/66
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