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Exchangen oletusasetus
lahetti 180 miljoonaa
roskapostia
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Sahkopostiturvayhtio D-Fencen kautta kulkevasta
sahkdpostiliikenteesta vain kolme prosenttia oli oikeita viesteja.
Roskapostin suhteellinen osuus lahes kaksinkertaistui ja

nousi 97 prosenttiin huhti-kesékuussa.

D-Fence Oy:n johtaja Juha Oravala sanoo, etta
ammattimaiset roskapostittajat ovat aiempaa paremmin
pystyneet hyddyntamaan puutteellisin asetuksin asennettuja
sahkopostipalvelimia.

Kaytannossa se merkitsee sita, etta yhtion vajaasta kolmesta
tuhannesta asiakkaasta kymmenkunta yllapitad vaarin konfattuja
sahkopostipalvelimia. Ongelma on Exchange-palvelimen
oletusasetus, joka suostuu vastaanottamaan viesteja
olemattomiin osoitteisiin.

- Spammerit pystyvat hyodyntdmaan oletusasetuksen mukaisesti
toimivia postipalvelimia valityspalvelimina. Nuo palvelimet

nimittain ilmoittavat virheellisesta sdhkdpostiosoitteesta viestin
lahettgjatietoihin merkatulle [&hettgjalle. Roskapostin lahettajat tayttavat
lahettgjatietoihin oikeita séhkopostiosoitteita, joita on koottu
monenlaisista lahteista tai ostettu suuria maaria, Oravala selvittaa.

- Yksi téllainen roskapostien valityspalvelin voi vélittaa jopa
kymmenia miljoonia roskaposteja ilman, etta palvelimen
yllapitaja edes havaitsee asiaa.

D-Fencen verkossa olevista kymmenesta
"ongelma"-Exchange-palvelimesta lahti

maailmalle 180 miljoonaa bumerangiviestia. Kaikkiaan
turvayhtion palvelimet kasittelivat 430 miljoonaa
roskapostiviestia. Hyotypostin méara oli vain 12 miljoonaa.

Oravalan mukaan on lahes mahdotonta tietaa, kuinka suuri on
roskapostin osuus kaikesta liikenteesta. Han arvaa, etta
Suomen kaikkien yritysten sdhkdpostista 70-80 prosenttia on
roskapostia, mutta myontaa, etta arvaus on tempaistu hatusta.

Roskapostin lisdantyessa sahkodpostivirusten suhteellinen maara on
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laskenut alle prosenttiin koko liikenteesta.

- Kokemuksemme mukaan .com .net ja muiden
kansainvalisten domainien kaytté moninkertaistaa riskin joutua
tallaisen roskapostinyokkayksen kohteeksi, Oravala sanoo.
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