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Palvelunestohyodkkayksen
uusi muoto havaittu
Suomessa

21.1.2009 07:57 — Kalevi Nikulainen

Viestintaviraston tietoturvayksikkd CERT-FI kertoo, etta sen
tietoon on tullut tapauksia, joissa internetin suuntaan
avoimiin nimipalvelimiin on kohdistunut runsaasti kyselyita
nimipalvelun juuren NS-tietueelle. Samoja kyselyita on
havaittu my6s suomalaisissa verkoissa sijaitseviin
nimipalvelimiin.

CERT-Fi selvittaa, etta kyselyiden maara yksittaista nimipalvelinta
kohti ei ole merkillepantavan korkea, joten tarkoituksena ei
iImeisesti ole hyokata kyseltavia nimipalvelimia vastaan.
Tietoturvayksikon mukaan kyseessa vaikuttaisi pikemminkin
olevan rekursiivisia nimipalvelimia hyddyntavan
palvelunestohytkkayksen uudempi muoto.

Vaarentamalla nimipalvelukyselyiden lahde-ip-osoite, saadaan
aikaan vahvistusvaikutus, jos nimipalvelimien tuottamat
vastaussanomat ovat kyselyviestia suurempia.

Esimerkiksi kysymalla nimipalvelun juuren NS-tietueita,
vastauksena tahan lyhyeen kyselyyn saadaan pitka lista
juurinimipalvelimista. Nain saadaan aikaan vaarennettyyn
osoitteeseen huomattava maara ei-toivottua
vastaussanomaliikennetta. Tyypillisesti tamantyyppisia hyokkayksia
on toteutettu kayttamalla hyvaksi nimipalvelimia, jotka sallivat
rekursiiviset kyselyt kaikkialta internetista. Talla
hyokkaysmenetelmalla ei kuitenkaan kyetd hyodyntamaan sellaisia
nimipalvelimia, joissa rekursiiviset kyselyt tuntemattomista
verkoista on kielletty.

Hyvéksikayttdaminen mahdollistuu

Eraat nimipalvelintoteutukset vastaavat kuitenkin
tuntemattomista verkoista peraisin oleviin, nimipalvelimen
valimuistista |6ytyvia tai muuten ilman iteratiivisia kyselyita
saatavilla olevia tietueita koskeviin kyselyihin, vaikka
rekursiiviset kyselyt naista tuntemattomista verkoista olisi
estetty. CERT-FI:n mukaan se mahdollistaa télla tavalla
toimivan nimipalvelimen hyvaksikayttamisen
palvelunestohytkkayksessa myos silloin, kun rekursiiviset
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kyselyt ulkoverkosta on kielletty.

Tall6in myds DNS-palvelimen valimuistissa olevien tietojen
selvittdminen voi olla mahdollista tutkimalla mité tietueita
koskeviin kyselyihin saadaan

vastaus.Nimipalvelintoteuksissa vastaaminen valimuistista
|Oytyvia tietueita koskeviin kyselyihin on tyypillisesti

poistettava kaytosta erikseen, jolloin nimipalvelimen hyvéaksikaytto

estyy.

CERT-FI toteaa, etta nimipalvelimen hyvaksikayttoyrityksia voi
pyrkid havaitsemaan esimerkiksi etsiméalla nimipalvelimen
lokeista merkkeja suurista maarista tietylla lahde-ip-osoitteella
tehdyista kyselyista, jotka ovat peraisin omien luotettujen
verkkojen ulkopuolelta.
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