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Verkkorikolliset ovat murtaneet joukon Facebook-
sovelluksia, ja levittävät niiden avulla haittaohjelmia
tietokoneille. Rikolliset käyttävät hyväkseen Adoben ohjelmien
tietoturva-aukkoa.

Facebookissa levitettävät ja käytettävät sovellukset ovat
joutuneet verkkorikollisten kohteiksi. Tietoturvatutkijat ovat
havainneet, että useita sovelluksia on murrettu, ja niihin on
lisätty koodia, jonka avulla viruksia levitetään sovelluksien
käyttäjien tietokoneille.

Tietoturvayhtiö AVG kehoittaa välttämään MyGirlySpace-,
Ferrarifone-, Mashpro-, Mynameis-, Pass-it-on-, Fillinthe-,
Aquariumlife- ja CityFireDepartment -sovelluksia.

Haittakoodin tartuttamisessa käytetään hyödyksi Adoben
ohjelmien tietoturva-aukkoja. Käyttäjien kannattaa myös pitää
Adoben ohjelmien versiot ajan tasalla.

Verkkorikollisten murtamat sovellukset antavat
ilmoituksen, jossa käyttäjää kehotetaan hyväksymään Adoben
lisenssisopimus. Jos käyttäjä painaa Hyväksy-nappia, sovellus
alkaa lataamaan tietokoneelle haittaohjelmaa.

AVG on jäljittänyt hyökkäyksen alkuperän Venäjälle. Yhtiö epäili
aluksi, että sovelluksia käytetään tarkoituksellisesti syötteinä.
Sovelluksien tekijät ovat kuitenkin viattomia. Verkkorikolliset
ovat murtautuneet sovelluksiin ja lisänneet sinne omaa
ohjelmakoodiaan.
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