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Facebookin nimissä levitetään kahta haittaohjelmaa
roskapostikampanjoilla. Haittaohjelmia tyrkytetään
esimerkiksi Facebookin turvallisuutta lisäävinä sovelluksina. 

Roskapostikampanjan viesteissä vastaanottajia on
kehotettu asentamaan koneilleen uusi työkalu, joka
parantaa Facebook-yhteisöpalvelun tietoturvaa. 

Vaihtoehtoisesti vastaanottajille on kerrottu, että heidän
Facebook-tunnussanansa on vaihdettu, ja että uusi
tunnussana on mukana sähköpostin liitteessä.

Sekä työkalu että sähköpostin liite ovat sisältäneet haittaohjelman.
Cert-Fi -tietoturvaviranomaisen mukaan toinen
haittaohjelmista on ollut nimeltään Zeus ja toinen Bredolab.

Bredolab on niin sanottu haittaohjelmien lataaja. Ohjelman
tarkoitus on ladata saastuneelle tietokoneelle muita
haittaohjelmia. Bredolab-lataajaa on käytetty muun muassa
Zeus-haittaohjelman levittämiseen.

Zeus on tietoja varastava haittaohjelma, joka tallentaa
tietokoneen näppäinlyöntejä. Tämän jälkeen se välittää ne verkon
kautta verkkorikollisille, jotka saavat näin tietoonsa
esimerkiksi pankkitunnuksia ja salasanoja sekä
luottokorttien numeroita. Zeus tunnetaan myös nimellä Zbot
ja wsnpoem.

Zeus-ohjelmaa on maailmalla levitetty myös
sähköpostikampanjalla, jossa vastaanottajia kehotetaan
asentamaan tietokoneelleen päivitys Outlook-
sähköpostiohjelmaan.
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