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Verkkosivustojen ja tiedostoja lataavien haittaohjelmien
avulla leviävä hyökkäysohjelma osaa ryöstää verkkopankkitilin,
joka on suojeltu kertakäyttöisillä salasanoilla.
Verkkopankkirosvot ovat jo ryöstäneet tilejä Bebloh-ohjelmalla.

Haittaohjelma löytyi ensimmäisenä Saksassa, missä käytetään
kertakäyttöisiä tunnuslukuja. Saksassa ohjelmalla on jo
ryöstetty pankkien asiakkaiden verkkopankkitilejä.

Haittaohjelma tunnetaan nimillä Bebloh ja URLZone. Se
tarttuu huomaamatta pc-tietokoneelle esimerkiksi käyttäjän
vieraillessa saastuneilla verkkosivustoilla.

Bebloh ei murtaudu verkkopankkitilille, vaan se tekee
pankkisiirtoja rikollisille silloin, kun käyttäjä on tietokoneellaan
kirjautuneena verkkopankkiin.

Haittaohjelma pystyy tutkimaan, paljonko uhrin tilillä on
rahaa. Ohjelma siirtää tarpeeksi vähän rahaa, jotta tili ei ylity,
joten tilin käyttäjä ei saa pankilta ylimääräistä varoitusta.

Ohjelma onnistuu myös peittämään jälkensä tekemällä yhteyden
aikana väärennetyn sivun, jossa uhrin pankkitilin saldo näyttää
olevan entisellään, kertoo Trend Micron tietoturva-
asiantuntija Rik Ferguson blogissaan.

Tietoturvayhtiö Finjanin mukaan Bebloh/URLZone on
seuraavan sukupolven troijalaisohjelma. Yhtiön arvion
mukaan ohjelmalla ryöstetään päivittäin 12 000 euroa, kertoo
Computer World -lehti.

http://www.digitoday.fi/tietoturva/2009/11/18/uusi-
haittaohjelma-ryostaa-verkkopankkeja/200924014/66
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