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Verkkosivustojen ja tiedostoja lataavien haittaohjelmien

avulla leviava hyokkaysohjelma osaa ryostaa verkkopankkitilin,
joka on suojeltu kertakayttdisilla salasanoilla.
Verkkopankkirosvot ovat jo rydstéaneet tileja Bebloh-ohjelmalla.

Haittaohjelma |6ytyi ensimmaisena Saksassa, missa kaytetdan
kertakayttoisia tunnuslukuja. Saksassa ohjelmalla on jo
ryostetty pankkien asiakkaiden verkkopankkitileja.

Haittaohjelma tunnetaan nimilla Bebloh ja URLZone. Se
tarttuu huomaamatta pc-tietokoneelle esimerkiksi kayttajan
vieraillessa saastuneilla verkkosivustoilla.

Bebloh ei murtaudu verkkopankkitilille, vaan se tekee
pankkisiirtoja rikollisille silloin, kun kayttaja on tietokoneellaan
kirjautuneena verkkopankkiin.

Haittaohjelma pystyy tutkimaan, paljonko uhrin tililla on
rahaa. Ohjelma siirtdé tarpeeksi vahan rahaa, jotta tili ei ylity,
joten tilin kayttaja ei saa pankilta ylimaaraista varoitusta.

Ohjelma onnistuu my6s peittdmaan jalkensa tekemalla yhteyden
aikana vaarennetyn sivun, jossa uhrin pankkitilin saldo nayttaa
olevan entisellaan, kertoo Trend Micron tietoturva-

asiantuntija Rik Ferguson blogissaan.

Tietoturvayhtio Finjanin mukaan Bebloh/URLZone on
seuraavan sukupolven troijalaisohjelma. Yhtién arvion
mukaan ohjelmalla rydstetdan paivittain 12 000 ewgdao
Computer World -lehti.
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