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Kansallinen tietoturvaviranomainen Cert-fi antaa ohjeita,
miten viime aikoina suomalaisia kiusanneen Zlob-
haittaohjelman voi saada pois tietokoneelta. Mutta kayttajan
pitdé olla varovainen.

Tuhansia suomalaiskoneita sotkenut Zlob (tunnetaan myds

nimilla Alureon tai DNSChanger) on yleensa kayttajan loydettavissa
ja poistettavissa, vaikka se yrittaakin katkeytya niin sanotun
rootkitin avulla.

Kayttajan tulee etsia ja tuhota haittaohjelman kayttama
bin&daritiedosto ja rekisteriavaimet. Cert-fi antaa tdhéan
tarkemmat ohjeet tiedotteessaan. Lisaksi
nimipalvelinasetukset tulee palauttaa suositusten
mukaisiksi. Muuten tietokone yrittéa jalleen ottaa yhteytta
verkon vaarallisiin paikkoihin.

Poistomenetelma ei kuitenkaan valttamatta pade kaikkiin
haittaohjelman versioihin eika se poista koneessa

mahdollisesti olevia muita haittaohjelmia. Liséksi vaaran
tiedoston tai rekisteriavaimen poistaminen voi tehda
kayttojarjestelmasta kayttokelvottoman. Siksi Cert-fi ehdottaakin
varmimpana keinona kayttojarjestelméan asentamista uudelleen.

Ala asennakoodekkia

Tietokoneen verkkoliikenteen uudelleen ohjaava Zlob-
haittaohjelma on syy, miksi suomalaiset operaattorit ovat
ryhtyneet poikkeuksellisiin estotoimenpiteisiin pimentaen
lukuisia nettiyhteyksia kayttajilta.

Cert-fi kertoo haittaohjelmaa levitetyn uskottelemalla
kayttajalle, ettd www-sivuilla on tarjolla multimediakoodekki,
joka kayttajan tulisi itse asentaa sisallén nakemiseksi. Zlobin
avulla on yritetty huijata suomalaisilta verkkopankkitietoja.
Haittaohjelmatyyppi on kuitenkin ollut Cert-fi:lle tuttu jo
vuosia.

Torjumista on vaikeuttanut ohjelman jatkuva
muuntautuminen. Zlob kayttdd myds monimutkaista pakkausta,
mika vaikeuttaa ohjelman havaitsemista ja toiminnan
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tutkimista.
Muutetutnimipalvelinasetukset

Zlob muuttaa tydaseman nimipalveluasetuksia niin, etta
nimenselvitys tapahtuu epéluotettavilta nimipalvelimilta,
joiden antamat vastaukset ohjaavat kayttajan www-yhteydet
mahdollisesti haitallisille sivustoille.

Nimipalvelumuutokset nakyvat Windows-kayttdjarjestelman
rekisterissa seuraavan kaltaisina avaimina:

HKLMSYSTEMCurrentControlSetServicesTcpipParameter
s,nameserver=85.255.115.46,85.255.112.124HKLMSYST

EMCurrentControlSetServicesTcpipParametersinterfaces{i
nterfaceGUID},nameserver=85.255.115.46,85.255.112.124

Tutkitun haittaohjelman kayttamien nimipalvelinten ip-
osoitteet voivat vaihdella valilla 85.255.112.0 -
85.255.127.255.

Nimipalvelinasetukset voi tarkistaa myods kayttojarjestelman
komennolla IPCONFIG /ALL.
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