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Lama kasvattaa uhkaa
yrityksen tarkeille tiedoille

29.1.2009 09:47 — Kalevi Nikulainen

Tietoturvayhtio McAfeen uudessa tutkimuksessa tietoturva-
alan asiantuntijat varoittavat, etté taantuma on vakava uhka
yritysten elintarkeille ja arkaluontoisille tiedoille. Vastaajista
42 prosenttia uskoo yrityksesta lahteneiden tydntekijoiden
olevan suurin uhka niille.

Sveitsin Davosissa jarjestettdvassad Maailman talousfoorumissa
julkaistu vuoden ensimmainen Unsecured Economies:
Protecting Vital Information -tutkimus osoittaa McAfeen
mukaan, etta arkaluontoiset ja arvokkaaat tiedot ovat

olevan kasvava rikollisen toiminnan kohde.

Tutkimuksen vastaajista 39 prosenttia uskoi tietojensa
olevan aikaisempaa suuremmassa vaarassa lamauhan

takia. Raportti I6ytyyaalta (pdf).

Tutkimukseen osallistui yli 800 tietohallintopaallikkda kaikkialta
maailmasta. Tuloksista kay ilmi, etta elintarkeita tietoja on
varastettu enenevassa maarin. Tutkituista yrityksista katosi viime
vuoden aikana 4,6 miljardin dollarin edesté arvokkaita

tietoja ja vahinkojen korjaamiseen jouduttiin kayttamaan noin
600 miljoonaa dollaria.

Asiantuntijat sanovat, etta organisoitujen

verkkorikollisliigojen tekemien tietomurtojen maarassé on
havaittavissa kasvua. Rikolliset pyrkivat yhd useammin alykkailla
tietojenkalastelukeinoilla kohdistamaan toimintansa

yritysten johtohenkil6ihin.

Kehitysmaat suojaavat

Kehitysmaat ovat tutkimuksen mukaan motivoituneempia
suojaamaan arvokkaita tietojaan ja kayttdmaan siihen enemman
varoja kuin lantiset kumppaninsa. Brasilia, Kiina ja Intia
kayttivat enemman rahaa tietojen turvaamiseen kuin

esimerkiksi Saksa, Englanti, Yhdysvallat ja Japani. Osalla
vastaajista myds kilpailuetu oli yksi tietoturvaan

sijoittamisen syy.

Laman jatkuessa ja laillisten tdiden vahentyessa
taloudellisissa vaikeuksissa olevat tydnhakijat varastavat
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epatoivoissaan yritysten elintarkeita tietoja. He kayttavat entista
enemman hyodykseen mahdollisuuttaan paasta kasiksi yrityksen
tarkeisiin tietoihin. Nain he voivat mahdollisesti hyodyntaa tietoja
tulevissa tyopaikoissaan tehden itsestaan tyémarkkinoilla
arvokkaampia.

Maantieteelliset tekijat vaikuttavat tietoturvan
toteutumiseen. Kiina, Pakistan ja Ven&ja koetaan ongelma-
alueiksi erilaisista lakeihin liittyvista, kulttuurisista ja
taloudellisista syista. Vastaajista 26 prosenttia sanoi
tarkoituksella valttdvansa arvokkaiden tietojen sailyttdmista
Kiinassa.

Kiinalaisista vastaajista 60 prosenttia viittasi
turvallisemman tiedon sailyttamisen olevan syy
arkaluontoisten tietojen sailyttdmiseen kotimaansa
ulkopuolella. Kuitenkin 47 prosenttia kiinalaisista
vastaajista koki Yhdysvaltojen olevan suurin uhka
arvokkaille tiedoille.
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