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Facebook-sovellusten tekija
vuoti 32 miljoonan tiedot

15.12.2009 15:56 — Perttu Pitkdnen
perttu.pitkanen@sanoma.fi

Hakkeri iski suosittujen Facebook-sovellusten tekijan
palvelimelle, ja ilmeisesti vei 32 miljoonaa kayttajatunnusta ja
salasanaa. RockYoun sovellusten kayttajien kannattaa
vaihtaa salasanansa.

Facebook- ja MySpace-yhteisopalveluihin suosittuja
sovelluksia tehneen RockYoun palvelimilta on

mahdollisesti joutunut vaariin kasiin jopa 32 miljoonan kayttajan
tunnukset ja salasanat.

RockYoun sovelluksilla on Facebookissa yli 56 miljoonaa
kuukausittaista kayttajaa, keigedata -palvelu.

Rockyou on tehnyt Facebook-yhteisdsivustolle muun
muassa suositut Superwall-, Likeness-, Hugme- ja
Birthday Cards -sovellukset. MySpace-sivustolla yhtion
sovelluksia ovat muun muassa Slideshow, Uploadphoto ja
Myspace layouts.

RockYoun sovellukset kytkeytyivat sahkodpostiosoitteisiin, joita
on kaytetty yhteisopalveluiden tai verkkosahkopostien
kayttajatunnuksina, sekd naiden palveluiden salasanoihin.
Suurin vaara murrosta on niille yhteisépalveluiden jasenille,
jotka kayttavat samoja tunnuksia useissa eri palveluissa,
esimerkiksi verkkosahkoposteissa.

Varastettujen tunnuksien avulla voi muun muassa lahettaa
roskapostia, tai paasta kasiksi kayttajan luottamuksellisiin tietoihin.
Myos kayttajan yhteisojen kaverilistalta tai sahkoéposteista 16ytyvat
ovat varastettujen tunnusten takia epasuorasti vaarassa.

Ainakin yksi RockYoun palvelimelle murtautunut on
kertonut blogissaan julkaisseensa osan palvelimilta
|6ytyneistd tunnuksista ja kopioineensa kaikkiaan yli 32
miljoonan kayttajan kayttajatunnukset ja salasanat.

RockYoun sovelluksia kayttaneiden kannattaakin vaihtaa
salasanansa mahdollisimman pian.

RockYoun tietoturva heikkoaja korjaus hidasta
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RockYoun palvelimille on voinut murtautua suhteellisen
helposti SQL-injektio -tekniikkaa kayttaen. Aukko ja sen
paikkaus on ollut tiedossa jo vuosikymmenen, mutta
jostain syysta RockYou ei ollut asentanut paikkausta.

Lisdksi kymmenien miljoonien kayttajien tiedot olivat
palvelimilla tdysin salaamattomina.

Viime viikonlopun aikana tietoturvayhtidmperva julkaisi
varoituksen RockYoun vuodosta.

Yhtion mukaan murtautuminen oli huomattu 4. joulukuuta,
jonka jalkeen yhtio paikkasi aukon. Verkkolehti
TechCrunchin yhti6ltd saaman viestin mukadRockYou
aikoo tiedottaa murrosta ja sen vaatimista toimista
asiakkailleen vuorokauden aikana, yli kymmenen paivaa
murron havaitsemisen jalkeen.

http://www.digitoday.fi/tietoturva/2009/12/15/facebook-
sovellusten-tekija-vuoti-32-miljoonan-tiedot/200925609/66

www.digitoday.fi - Kaikki digitaloudesta


http://www.net-security.org/secworld.php?id=8612
http://www.net-security.org/secworld.php?id=8612
http://www.techcrunch.com/2009/12/14/rockyou-hacked/
http://www.digitoday.fi/tietoturva/2009/12/15/facebook-sovellusten-tekija-vuoti-32-miljoonan-tiedot/200925609/66
http://www.digitoday.fi/tietoturva/2009/12/15/facebook-sovellusten-tekija-vuoti-32-miljoonan-tiedot/200925609/66

