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Tietoturvayhtiö McAfee jakaa F-Securen huolen ensi
vuodesta: rikolliset vaanivat Facebookin ja muiden
suosittujen yhteisöpalvelujen käyttäjiä entistä kiivaammin.

McAfeen uudenvuoden ennustuksen (pdf) mukaan
verkkorikolliset kohdistavat hyökkäyksensä sosiaalisiin
verkostoihin ja niiden kolmansien osapuolien sovelluksiin.
Facebook ja Twitter ovat alustoista pahimpia, yhtiö arvioi.

Suomalainen F-Secure on ennakoinut, että Facebookia tai
Twitteriä käytetään ensi vuonna hyvin tiuhaan haittaohjelmien
levityksessä. Twitterissä esimerkiksi lyhennetyt url-linkit
helpottavat verkkorikollisia piilottamaan ja ohjaamaan käyttäjiä
vaarallisille verkkosivustoille.

Adoben väärinkäyttöohittaa Officen

McAfeen raportin mukaan rikolliset käyttävät entistä
monimutkaisempia troijalaisia, tekevät rajumpia
bottiverkkohyökkäyksiä ja hyödyntävät paremmin html 5 -
kuvauskieltä. Suositut sovellukset Adobe Acrobat, Reader
ja Flash jatkavat verkkorikollisten suosikkikohteina, ja
Adoben tuotteiden väärinkäyttö ohittanee Microsoft Office -
sovellukset vuonna 2010. Adobella on tälläkin hetkellä kiire
korjata Acrobatin ja Readerin haavoittuvuus, johon on
kohdistunut hyökkäyksiä.

Kaikesta huolimatta McAfee uskoo, että ensi vuosi on
menestyksekäs verkkorikollisuutta ehkäiseville lainvalvojille.
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