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Suomessa liikkuva verkkomato on vahvistunut Microsoftin
laajalti uutisoituun Windows-aukkoon iskevéksi. Madosta on
havaittu eri muunnelmia, eika siitd paase helposti eroon.

Cert-Fi paattelee saamiensa analyysitulosten perusteella, etta
Suomessakin esiintyneesta verkkomadostan olemassa
useita eri variantteja.

Yksi varianteista kulkee nimellaVorm:Win32/Conficker.B
(tunnettu my6s nimell&orm:W32/Downadup.AL). Taméa
osaltaan vahvistaa epailyn siita, etta mato kayttaa lahiverkossa
levidmiseen hyvakislicrosoftin korjaamaa MS08-067-
haavoittuvuutta.

Madon teknisista kuvauksista kdy Cert-Fi:n mukaan ilmi, ettéa
mato myo0s levittda itseaan arvaamalla padkayttajan tunnussanoja
l&hiverkkojen levyjaoille. Tama selittda osaltaan Windows-
toimialueen hallintapalvelimelle kasvaneen liikenteen seka

sen, ettd toimialueen tunnuksia voi menna lukkoon.

Verkkomato myos kayttad hyvakseen esimerkiksi
tiedostoattribuutteihin liittyvid keinoja itsensa piilottamiseen.
Naiden keinojen takia verkkomadon poistaminen voi olla
tyolasta, ja matojen saastuttamien tietokoneiden siivoamiseen
kasin tulee suhtautua suurella varauksella, Cert-Fi
huomauttaa.

Cert-Fi on aikaisemmin julkaissut erillisen ohjeen
haittaohjelman saastuttamaksi epaillyn Windows-jarjestelman
tutkimista varten.
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