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Rikolliset noukkivat nimia
yritysten verkkosivuilta

16.2.2009 08:57 — Kalevi Nikulainen

Verkkorikolliset kayttavat yha useammin yritysten virallisia
kotisivuja verkkokayttgjien henkilokohtaisten tietojen
kaappaamiseen, ilmenee IBM:n tietoturvayksikdn vuosittain
julkaiseman X-Force Trend and Risk -raportista.

IBM kertoo, etta kasvaneen verkkorikollisuuden vuoksi yhti6
my0s laajentaa tuotteidensa tietoturvatestausta.

Yrityssivujen kautta tehtavien hydkkaysten méaara kasvoi
merkittéavasti vime vuonna. Jo alkuvuodesta 2008 liikkeelle
l&hteneet tietoturva-aukkoihin kohdistuneet laajamittaiset ja
automatisoidut hyokkaykset eivat osoittaneet laantumisen
merkkeja vuoden lopussa. Maara jopa kolmekymmenkertaistui
kes&n lukuihin verrattuna.

2008 X-Force Trend and Risk -raportin mukaan
verkkorikolliset hyddyntavat yhd useammin web-sovelluksia
saastuttaakseen vierailijan tietokoneen ja saadakseen
haluamansa tiedot.

Raportti selvittaa, ettd yritysten verkkosivut tarjoavat rikollisille
helpon tavan toteuttaa massahyokkayksia ja harhauttaa
verkkokayttgjia lataamaan selaimeen haittaohjelmia.

Vallitseva kehityssuunta johtuu IBM:n mukaan siita, etta
yrityksilla on kaytossa valmissovelluksia, jotka voivat olla taynna
tietoturva-aukkoja, tai raataloityja sovelluksia, joiden
haavoittuvuuksia voi olla l1ahes mahdoton paikata.

IBM huomauttaa, etta viime vuonna jopa yli puolet (53%)
havaituista haavoittuvuuksista liittyivat web-sovelluksiin ja
naista 74 prosenttiin ei ollut saatavilla korjauksia.

Vahingollisten sivujen maara kaksinkertaistui

Perinteisten selain- ja ActiveX-pohjaisten

kaappausmenetelmien lisaksi verkkorikolliset kayttavat tietojen
varastamiseen saastutettuja pdf- ja Flash-tiedostoja.

Pelkastaan vuoden 2008 viimeisella neljanneksella vahingollisten
www-sivustojen maara oli raportin mukaan yli puolet enemman
kuin vuonna 2007 yhteensa.
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2008 X-Force Trend and Risk -raportti korostaa, etta
tietoturvatoimittajat osaavat entistd tehokkaammin estaa
paljastuneiden haavoittuvuuksien hyodyntamisen. Paatelmaa
tukee tieto siita, ettd vuonna 2008 havaittuja kriittisia tietoturva-
aukkoja ei kyetty hyédyntamaan laajalti tietoturvahyokkayksien
yhteydessé, vaikka haavoittuvuuksia raportoitiin 13,5
prosenttia enemman vuoteen 2007 verrattuna.

Rajahdysmaisesti kasvaneen verkkorikollisuuden vuoksi IBM
kertoo ensimmaisena toimittajana sitoutuvansa testaamaan
ohjelmistotuotteidensa tietoturvatason saanndllisesti.

IBM on testauttanut tietoturvatuotteitaan jo vuodesta 2002
ja laajensi vuoden 2008 lopulla testauksen koskemaan
koko tuoteportfoliotaan. Testaukset toteutetaan
kuukausittain ja niistéa vastaa riippumaton kansainvéalinen
NSS Labs.

http://www.digitoday.fi/tietoturva/2009/02/16/rikolliset-
noukkivat-nimia-yritysten-verkkosivuilta/20094216/66

www.digitoday.fi - Kaikki digitaloudesta


http://www.digitoday.fi/tietoturva/2009/02/16/rikolliset-noukkivat-nimia-yritysten-verkkosivuilta/20094216/66
http://www.digitoday.fi/tietoturva/2009/02/16/rikolliset-noukkivat-nimia-yritysten-verkkosivuilta/20094216/66

