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Saksan tiedustelupalvelun BND:n työntekijät ovat viime
vuosina tunkeutuneet tuhansiin ulkomaisiin tietokoneisiin
ulkomailla. He ovat vakoilleet kohdekoneita muun muassa
keylogger-sovelluksilla. 


Tiedustelupalvelu on kaapannut sähköpostitilien salasanoja
ja imaissut  myös kokonaisten kovalevyjen sisältöjä.

Bundesnachrichtendienstin BND:n onnistuneista
valtiollisista krakkeroinneista, mutta oikeudellisesti
arveluttavista tietomurroista kertoo Der Spiegel uudessa
numerossaan. Se on saanut tietonsa vakoiluorganisaation
sisältä ilmiantajalta, jonka mukaan ainakin 2500 tapausta on
myös dokumentoitu.

Tiedot eivät sinänsä ole yllättäneet ketään, mutta herättävät kuitenkin
kiusallista huomiota. Saksan perustuslakituomioistuin
hyväksyi nimittäin helmikuussa päätöksen, jonka mukaan online-
tutkinta voidaan sallia vain erittäin tiukkojen ehtojen ja
valvonnan vallitessa. Tiedustelupalvelu on jo kärähtänyt
laittomasta nettinuuskimisesta myös kotimaassa.

Tunnetuin tapaus lipsahti taannoin julkisuuteen, kun
liittohallituksen tiedusteluasioiden koordinaattori antoi
parlamentaariselle kontrollielimelle selostuksen BND:n
sisäisen selvityksen tuloksista. BND oli kuukausien ajan
lukenut laittomasti Der Spiegelin toimittajan ja Afganistanin
kauppaministerin välistä kirjeenvaihtoa sähköpostilla.

Nyt sekä Saksan hallituksen että opposition edustajat
vaativat tiedustelupalvelun verkkourkinnalle tarkempia
oikeudellisia pelisääntöjä. BND:lle ei tulisi jättää liian epämääräisiä
valtuuksia, vaan sen toiminta tulisi sitoa selkeämmin
oikeusvaltiolliseen lainsäädäntöön.
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