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Maailman vaarallisimmat
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Asiantuntijat 30:std ohjelmistoyrityksesta ja organisaatiosta
ovat laatineet listan maailman vaarallisimmista
ohjelmointivirheista seka keinoista valttaa ja korjata ne.

Ohjelmistoyhtiot tekivat harvinaista yhteistyota laatiakseen
listan pahimmista ohjelmointivirheista. Listan laatineeseen
ryhmé&an kuului asiantuntijoita muun muassa Microsoftilta,
Oraclelta, Symantecilta ja Red Hatista.

Vaikka listan virheet ovat vakavia, ne ovat myos yleisia.
Kaksi niista johti viime vuonna tietoturvahaavoittuvuuksiin
1,5 miljoonalla verkkosivustolla, jotka vuorostaan

tartuttivat niilla kavijoiden tietokoneille viruksen, joka liitti
koneet verkkorikollisten kayttdma&an bottiverkostoon, kertoo
tietoturvatutkimuksen erikoistunut SANS Institute
tiedotteessaan.

Lista I6ytyy Common Weakness Enumeration -
verkkopalvelusta, joka on erikoistunut ohjelmistojen

heikkouksiin.

Lista on jaettu kolmeen osaan. Ohjelmistokomponenttien
valiseen vuorovaikutukseen liittyvia virheité on listassa
yhdeksan kappaletta. Karjessa on syotteen validointi, eli
esimerkiksi jos ohjelmistokomponentti odottaa syotteeksi
numeroita, syote ei silloin saa sisaltaa kirjaimia. Validoinnin
virheet saattavat antaa murtautujalle keinon hyddyntéa syotteita
odottamattomilla tavoilla.

Toinen yhdeksan virheen ryhma liittyy resurssien hallintaan,
esimerkiksi muistin puskuriylivuotoihin, joiden avulla hyokkéaaja
voi pyorittdd koodiaan uhrijarjestelméassa.

Lisaksi top-listalle paési seitseman suoraan tietoturvaan liittyvaa
virhettd, joiden joukossa on muun muassa puutteellinen
kayttajan tunnistus.

SANS Instituten mukaan listaa voidaan kayttaa hyvaksi
ohjelmoinnin opetuksessa, silla virheiden valttamista opetetaan
nykyaan melko vahan. SANS Institute esittdéd myos muun muassa,
ettd ohjelmistojen ostajat kayttaisivat listaa
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laaduntarkistuksessa.
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