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Saksan liittohallituksen tietoverkkoihin kohdistuvat
kyberhyökkäykset ovat lisääntyneet. – Olemme havainneet
hallituksen tietokoneisiin kohdistuneita hyökkäysyrityksiä
päivittäin, kertoi Burkhard Even Saksan suojelupoliisista,
Bundesamt für Verfassungsschutzista, Der Spiegelille.




Pelkästään hallituksen tietoverkkojen kahdessa, Bonnin ja
Berliinin liittymässä on virusskannerilla diagnosoitu vuosittain
yli 600 tunkeutumisyritystä sähköposteihin kätketyillä
vakoiluohjelmilla. Lähes puolet kyberhyökkäyksistä on
kohdistunut ulkoministeriöön.

Hyökkäysten teknisen toteutuksen, ajankohdat ja kohteet
huomioon ottaen Saksan suojelupoliisi on vakuuttunut siitä,
että takapiruna ovat huomiota herättävän usein olleet
kiinalaiset. Hyökkäykset ovat aina kiihtyneet esimerkiksi
liittokansleri Angela Merkelin Pekingin vierailun, Dalai
Laman Berliinin vierailun ja vuoden 2008 Pekingin
olympialaisten ihmisoikeuskeskustelujen yhteydessä.

Viruksia tai troijalaisia sisältäviä sähköposteja ovat saaneet
erityisesti keskiportaan virkamiehet. Heitä on mairiteltu sillä,
että lähettäjäksi on naamioitu tärkeitä EU:n tai YK:n elimiä.

Der Spiegel kertoo esimerkkinä sähköpostista, joka kiersi
tammikuussa 2008 hallituspiireissä. Sen lähettäjäksi oli
naamioitu USA:ssa majaansa pitävä tiibetiläisorganisaatio,
liitteenä oli Word-dokumentti Analyysi Kiinan hallituksen
Tiibetin politiikasta - ja tähän liitteeseen oli piilotettu
vakoiluohjelma.

Saksan suojelupoliisin havainnot vahvisti hiljattain
kanadalaistutkijoiden paljastama kansainvälinen Ghostnet-
vakoiluverkosto, joka oli kahden viime vuoden aikana
tunkeutunut tietokoneisiin yli sadassa maassa. Sitä
ohjanneet tietokoneet jäljitettiin lähinnä Kiinaan.
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