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FBI:n vakoiluohjelman
saloja tuli julkisuuteen

20.4.2009 08:46 — Marko Mannila

FBI:n salainen vakoiluohjelma Cipav latautuu
huomaamatta epdillyn koneelle ja seuraa verkkoliikennetta.

Julkisuuteen tulleiden tietojen mukaan FBI kayttanyt Cipav-
ohjelmaa terroristeja ja krakkereita vastaan jopa seitseman
vuotta.

Cipav latautuu huomaamatta kohteen tietokoneelle, keraa
tietoja ja lahettaa ne FBI:n palvelimelle Virginiagired
kertoo.

Julkisuuslain perusteella esille tulleiden tietojen mukaan

Cipav keraa koneen ip-osoitteen, Mac-osoitteen, avoimet

portit, listan kayttssa olevista ohjelmista, kayttojarjestelman tyypin,
version ja sarjanumeron seka oletusselaimen ja version.

Lisaksi Cipav listaa myds koneen rekisterdidyn kayttajan ja
yrityksen nimen, sisdan kirjautuneen kayttajan nimen ja url:n,
jossa on viimeksi kayty.

Cipav lahettaa kyseiset tiedot FBI:lle ja alkaa sen jalkeen kerata
tietoja koneen verkkokaytdsta. Ohjelma listaa esimerkiksi
kaikkien palvelinten ip-osoitteet, joihin kohdekone on
yhteydessa.

Paljastuneiden asiakirjojen mukaan FBI ujuttaa Cipavin
kohdekoneelle kayttden todennakoisesti selainten
haavoittuvuuksia hyvakseen. Monessa tapauksessa agentit
houkuttelivat kohteen kdymaan verkkosivulla, joka oli
siséllytetty Cipav.

Cipav on ollut tarkedsséa roolissa monessa tapauksessa.
Ohjelmalla jaljitettiiresimerkiksi vuonna 2005 Ciscoa ja
Nasaa kiusannut krakkeri.

Cipavilla paljastui myds sabotddri, joka hairitsi Bostonin alueen
verkko- ja kaapelitv-palveluja vuonna 2004. Sabotddri oli
yrittanyt salata henkil6llisyytensa valipalvelimilla.

FBI joutuu hakemaan oikeudelta luvan Cipavin kayttoon
jokaisessa tapauksessa erikseen.
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Wired-julkaisun hankkimat Cipav-dokumentit (pdf)
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