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Uusi scareware-huijaus yrittää teeskennellä yhtä aikaa Firefox-
selainta ja Flash Player -soitinta.

Tietoturvayhtiö F-Secure varoittaa uudesta
verkkohuijauksesta väärien virustorjuntaohjelmistojen
syöttämiseksi tietokoneelle. Rikolliset keksivät käyttää täkynä
suosittua Firefox-selainta ja Adoben laajasti käytettyä Flash
Player -toisto-ohjelmistoa.

- Jotenkin konnat eivät osanneet päättää, tuleeko huijauksesta
Firefox vai Flash Player&hellip;joten siitä tuli vähän molempia,
F-Secure kirjoittaa.

Haitalliselle verkkosivulle eksyvä verkkosurffaaja saa
näkyviin tutunnäköisen ilmoituksen, joka muistuttaa Firefoxin
päivityssivua. Selain esittää sellaisen normaalisti heti päivityttyään
uuteen versioon.

Haittasivun koukkuna on varoitus Adoben Flash Player -
soittimesta, joka "pitäisi päivittää heti". Latausikkuna
avautuu, vaikka käyttäjä ei painaisi mitään.

Jos latauksen hyväksyy, alkaa tietokoneella monesta
aiemmasta tapauksesta tuttu väärien virusilmoitusten rumba.
Niillä yritetään säikytellä käyttäjä ostamaan virustorjuntaa, joka
tyypillisesti ei tee yhtään mitään tai pahimmillaan sisältää uusia
haittaohjelmia.

Aikaisemmin tällaisia pelotteluohjelmistoja on jaeltu
esimerkiksi verkkomainosten välityksellä ja manipuloimalla
hakukoneita niin, että ohjelmistot nousevat korkealle
hakutuloksissa.

Brittiläisen The Register -lehden mukaan uudella
huijauksella ei ole mitään tekemistä Firefoxia kehittävän Mozillan
aitojen päivitysten kanssa.
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