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Kohdennetut verkkohyokkaykset alkavat taitavilla
sahkopostiviesteilla. Verkkoblogi koostaa viime vuoden top10-
huijauspostit.

Haittaohjelmia kartoittava Contagio Malware Dump julkaisi
listan vakuuttavista huijausséahkoposteista viime ja alkaneelta
vuodelta. Esimerkkeja katsellessa ymmartaa paremmin, miksi
viestien liitteita klikkaillaan ja tietokoneet saastuvat.

Viestien aiheet vaihtelevat yksinkertaisesta "NBC
Newsin toimittajan" haastattelupyynnosta Yhdysvaltain
ja Taiwanin valiseen oppilasvaihto-ohjelmaan. Viestien
englanti on usein moitteetonta.

Pahimmissa huijausviesteissa kaytetaan myos ajankohtaisia
aiheita. Liitetiedostoa vaitetdén viesteissa esimerkiksi raportiksi
terrorismista Aasiassa, Yhdysvaltojen salaiseksi
riskikartoitukseksi, tai Kiinan armeijan laivaston liikkeista
kertovaksi tutkimukseksi.

Viestien teksti ja muotoilu on avain saada tarkoin valitut
vastaanottajat klikkaamaan auki tiedostoliitteitd. Ne sisaltavat
haittaohjelmia, joiden avulla varsinainen hyokkays voi
kaynnistya. Blogi ei kertonut, onnistuivatko esimerkkipostit
tavoitteessaan.

Joissakin viesteissa lahettdjaosoite on vaarennetty, toisissa kaytetaan
verkon ilmaisiin sédhkdpostipalveluihin luotuja osoitteita. Pdf-

liitteet ovat useimmin kaytettyja, mutta Microsoft Office -

tiedostoja ndkee myos.

Listasta kertoi suomalainen tietoturvayritys F-Secure. Yhtio
my0Os poimpari uskottavaa huijausta listan ulkopuolelta.

Viime ajat puhuttanut verkkohytkkéays Googlea ja useita
muita yrityksia vastaan alkoi kohdennetuilla séhkoposteilla.

http://www.digitoday.fi/tietoturva/2010/03/17/luottaisitko-
sina-naihin-sahkoposteihin/20103949/66
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