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Kohdennetut verkkohyökkäykset alkavat taitavilla
sähköpostiviesteillä. Verkkoblogi koostaa viime vuoden top10-
huijauspostit.

Haittaohjelmia kartoittava Contagio Malware Dump julkaisi
listan vakuuttavista huijaussähköposteista viime ja alkaneelta
vuodelta. Esimerkkejä katsellessa ymmärtää paremmin, miksi
viestien liitteitä klikkaillaan ja tietokoneet saastuvat.

Viestien aiheet vaihtelevat yksinkertaisesta "NBC
Newsin toimittajan" haastattelupyynnöstä Yhdysvaltain
ja Taiwanin väliseen oppilasvaihto-ohjelmaan. Viestien
englanti on usein moitteetonta.

Pahimmissa huijausviesteissä käytetään myös ajankohtaisia
aiheita. Liitetiedostoa väitetään viesteissä esimerkiksi raportiksi
terrorismista Aasiassa, Yhdysvaltojen salaiseksi
riskikartoitukseksi, tai Kiinan armeijan laivaston liikkeistä
kertovaksi tutkimukseksi. 

Viestien teksti ja muotoilu on avain saada tarkoin valitut
vastaanottajat klikkaamaan auki tiedostoliitteitä. Ne sisältävät
haittaohjelmia, joiden avulla varsinainen hyökkäys voi
käynnistyä. Blogi ei kertonut, onnistuivatko esimerkkipostit
tavoitteessaan.

Joissakin viesteissä lähettäjäosoite on väärennetty, toisissa käytetään
verkon ilmaisiin sähköpostipalveluihin luotuja osoitteita. Pdf-
liitteet ovat useimmin käytettyjä, mutta Microsoft Office -
tiedostoja näkee myös.

Listasta kertoi suomalainen tietoturvayritys F-Secure. Yhtiö
myös poimi pari uskottavaa huijausta listan ulkopuolelta.

Viime ajat puhuttanut verkkohyökkäys Googlea ja useita
muita yrityksiä vastaan alkoi kohdennetuilla sähköposteilla.
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