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Avoimen lahdekoodin Apache Software Foundation joutui
"suoran ja kohdennetun" hyokkayksen kohteeksi verkossa.

Apache-saatio varoittaa kayttajiadn salasanamurrosta. Hyokkays
alkoi 5. huhtikuuta ja kohdistui sdation kayttdmaan palvelimeen. Silla
ajettiin Jira-nimista seurantaohjelmistoa, jolla pidetaén kirjaa
Apachen eri ohjelmistohankkeiden ongelmista ja

kehitystoiveista.

Ohjelmisto sijaitsi brutus.apache.org-palvelimella, joka
kaytti Ubuntu Linux 8.04 LTS -kayttojarjestelmaa.

- Jos olet Apachen isdnnéiman Jiran, Bugzillan tai
Confluencen kayttaja, hash-muotoinen kopio salasanastasi on
vaarantunut, Apache ilmoittaa.

Salasanat olivat salattuja, mutta Apache suosittaa niiden
vaihtamista joka tapauksessa. Lisaksi Apachen Jiraan 6.-
9.huhtikuuta kirjautuneiden pitaa olettaa, etta salasana on
varastettu. Hyokkaajat olivat muuttaneet kirjautumissivun
kalastamaan salasanoja.

Seikkaperainenselvitys

Apache on julkaissut avoimuuden hengesséa harvinaisen
seikkaperaisen selvityksertapahtumien kulusta. Aluksi
hyokkaajat avasivat Jirassa uuden tekaistun virhekyselyn ja
laittoivat oheen lyhennetyn verkkolinkin.

Useat jarjestelmanvalvojat klikkasivat linkkia, joka kaynnisti

cross site scripting -hyokkayksen (xss). Sen avulla valvojilta
varastettiin istunnon evasteet. Samaan aikaan hyokkaajat yrittivat
runnoa sisaan Jiran kirjautumissivulla kokeillen satoja

tuhansia salasanayhdistelmia.

Yksi menetelmista onnistui. Sen seurauksena hyokkaajat saivat
valjastettua Jiran kirjautumissivun hallintaansa. He |l&hettivat
sahkopostia Apache Infrastructure -tiimin jasenille pyytaen
salasanojen nollaamista.

Jasenet luulivat, etta kyseessa on jarjestelméan viaton bugi. He
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Kirjautuivat sisdén viesteissa annetuilla tilapaisilla salasanoilla ja
muuttivat salasanansa sen jalkeen oikeiksi.

Sama salasanakoitui turmioksi

Yksi ndista salasanoista sattui olemaan sama, kuin eraan

paikallisen kayttajan tilissa brutus.apache.orgissa. Talla kayttajalla oli
lisdksi tdydet sudo-oikeudet. Sudo on ohjelma komentojen
suorittamiseen toisen kayttajan oikeuksilla.

Rikolliset saivat Apachen Jira-, Confluence- ja Bugzilla-
asennukset sisaltavan palvelimen tayteen hallintaansa.

Tapahtuman yksi suuri opetus onkin, ettd kenenkaan ei pitaisi
koskaan kayttda samaa salasanaa useassa eri palvelussa.
Apachen kohdalla vahinkoa rajoitti se, etta
kertakayttosalasanat olivat jo yleisessa kaytdssa. Jatkossa siita
tehdaan pakollista kaikille.
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