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Nordea kiistaa
salasanatekniitkan murron

18.1.2010 15:10 — Aleksi Moisio aleksi.moisio@sanoma.fi

Haittaohjelman kohteeksi joutunut pankkikonserni Nordea
kiistad suomalaisen tietoturvayhtion arvion, jonka mukaan
verkkovoro olisi pystynyt murtamaan yhtién
kertakayttosalasanoissa kaytettavan algoritmin. Verkkopankin
maanantaiset takkuilut liittyvat pankin mukaan normaaleihin
versiopaivityksiin.

- Se ei kylla pida paikkaansa. Olemme olleet yhteydessa
kaikkiin asiakkaisiin, joita haittaohjelma on koskettanut ja
tallaisesta ei ole kyse.

Nain sanoo it-riskien hallintajohtaja Mikael Salonaho
Nordeasta.

- Jos tekniikka olisi murrettu, tapauksia olisi aivan
toisenlainen méara, emmeka pitaisi palvelua auki.

Salonaho tyrmaa néain tietoturvayhtié Forte Netservicesin
lauantaisen arvion, jonka mukaan Nordean
kertakayttosalasanoissa kayttdma algoritmi olisi murrettu.

- Tekija sai salasanan ja sisaankirjautumistunnuksen.
Ammattimainen verkkorikollinen selvitti oikean
varmistusnumeron, koska algoritmi on liian yksinkertainen,
vaihtoehtoja on liian vahan, tietoturvayhtion toimitusjohtaja
Hannu Rokka arvioi lauantaina.

Tanaan osa Nordean asiakkaista raportoi verkkopankin kaytén
takkuilleen. Salonahon mukaan tdma johtui jo kauan sitten
suunnitellusta versiopaivityksesta.

- Paivityksen yhteydessa ilmeni hieman hitautta, eika asia ole
milla&an tavalla yhteydesséa haittaohjelmaan. Talta osin on kyse
onnettomasta yhteensattumasta, Salonaho sanoo.

Nordea kertoi, ettéd haittaohjelmaa kayttanyt tadmmistui
varastamaan yhteensa noin 50 000 eurodl 5:It& pankin
asiakkaalta. Nordea lupasi korvata kaikki vahingot.

- Tulemme tiukentamaan monitorointia vastaisuudessa.
Tama tapahtuu asiakkaan tietokoneesta riippumatta, ja
hy6édynnamme siinéd seurantavalineitamme.
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